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Propaganda digital:
o poder dos influenciadores

Samuel C. Woolley

Samuel C. Woolley é professor-assistente de jornalismo e diretor
do Laboratério de Pesquisa de Propaganda do Center for Media
Engagement da Universidade do Texas em Austin. Seu livro mais
recente € The Reality Game: How the Next Wave of Technology
Will Break the Truth [O jogo da realidade: como a proxima onda
tecnoldgica destruira a verdade] (2020).

A Ucrania tem sido ha muito um prendncio de uma estratégia avangada
de desinformac&o e propaganda: seus cidaddos tém enfrentado campa-
nhas sistematicas de influéncia nas redes sociais durante a maior parte
do século 21. Esses esforcos sdo dificeis de detectar e envolvem um
aparentemente interminavel vai-e-vem entre 0s novos meios de comuni-
cacao e os veiculos tradicionais, um incansavel e cansativo ciclo vicioso
de teorias da conspiracdo e confusao nas plataformas de rede social e em
canais de radio e televisdo. A Ucrénia tem sido um alvo constante de es-
forcos de propaganda hibrida, computacional e em rede, que empregam
cada vez mais tecnologias e estratégias inovadoras.

A Rdssia € indiscutivelmente o instigador de grande parte da ma-
nipulacdo de informagdo na Ucrania. Inimeros estudos ja mostraram
como o Kremlin, sob a direcdo astuta do presidente Vladimir Putin e
seu exército de propagandistas, tem travado uma ofensiva informacio-

*Publicado originalmente como “Digital Propaganda: the power of influencers”, Journal of
Democracy, July 2022, Volume 33, Number 3 © 2022 National Endowment for Democracy and
The Johns Hopkins University Press.
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nal da Russia contra seu vizinho a sudoeste, com consequéncias reais
e devastadoras:? a Ucrania viu um aumento do extremismao violento e
ampliacdo do separatismo russo, especialmente na regido fronteirica
de Donbass.® Em resposta, 0 pais desenvolveu inimeros e inovadores
esforcos para verificar, desmentir e combater falsidades online.

A invasdo do pais por Putin trouxe a tona essa dindmica. Por um
lado, as redes sociais e as tecnologias de assisténcia sdo centrais para
as campanhas hostis de desinformacdo transfronteirica. Por outro
lado, essas inovagOes sdo cruciais para a comunicacao e a organizacao
entre 0s ucranianos, que lutam para expulsar aqueles que invadiram
seu pais. Os ucranianos fizeram intenso uso de aplicativos de mensa-
gens instantaneas criptografadas, incluindo Viber, Telegram, Signal e
WhatsApp, para compartilhar de forma mais eficaz, privada e segura
noticias e informacdes criticas. Também utilizaram plataformas digi-
tais mais publicas, como Facebook, Twitter e YouTube, para dissemi-
nar historias, videos e imagens de atrocidades russas para audiéncias
estrangeiras e internas, a fim de angariar apoio para a resisténcia.

De maneira tragica e inevitavel, a guerra na Ucrénia levou a terriveis
perdas de vida humana e a uma série de violagBes dos direitos humanos.
Também acentuou a preocupacao quanto aos perigos relacionados a po-
litizacdo das mentiras digitais. E claro que tais preocupacdes tém sido
parte importante do Zeitgeist global desde bem antes dos escandalos da
Cambridge Analytica e da RUssia nas elei¢des norte-americanas de 2016.
De fato, a crescente onda de manobras de influéncia online comegou a
circular em plataformas de rede social ja em 2004.* E muitos regimes au-
toritarios vém aprimorando seus modelos particulares de controle digital
desde a chegada da internet em suas fronteiras. Os regimes da Ardbia Sau-
dita, China, Cingapura, Cuba, Egito, Emirados Arabes Unidos, Myanmar,
Russia, Vietnad e outros vém desenvolvendo sistemas online sob medida
para reforcar seu poder por décadas.® A propaganda online ndo é novida-
de, mas certamente vem se transformando e se espalhando.

Journal of Democracy em Portugués, Volume 11, Nimero 2, Novembro de 2022
© 2022 National Endowment for Democracy and The Johns Hopkins University Press
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Muitas democracias promissoras ja foram vitimas de campanhas
de influéncia e de desinformacéo virulenta. No Brasil, o chamado “ga-
binete do 6dio” do presidente Jair Bolsonaro (uma fabrica clandestina
de trolls da internet supostamente administrada por seus familiares
e equipe de assessores) coordenou campanhas de édio patrocinadas
pelo Estado, bots (robds) ou contas automatizadas nas redes sociais
e mentiras digitais contra jornalistas, lideres da sociedade civil e o
plblico mais amplo.5 Hungria, India, Mali, Filipinas e Turquia tém
experimentado retrocessos em dire¢do ao iliberalismo impulsionados
em parte pelo nitido controle de seus lideres sobre seus ambientes in-
formacionais. Ao mesmo tempo, democracias consolidadas como o
Reino Unido e os Estados Unidos foram abaladas pela disseminagao
desenfreada de falsidade institucionalizada — particularmente em tor-
no do referendo do Brexit de 2016 e das tentativas infundadas de Do-
nald Trump de anular as eleigdes presidenciais de 2020.

Por que a desinformacdo e a propaganda surgiram com forca renova-
da em todo 0 mundo na Gltima década? Como Larry Diamond apontou
nestas paginas™, a democracia passou de ressurgente, na década de 1990,
para uma situagdo de perigo, atualmente.” A guinada recente em dire¢do
ao autoritarismo esta indissociavelmente ligada ao surgimento da desin-
formacéo digital. Mas pode ser dificil saber onde uma dindmica comega
e a outra termina— ou qual gerou a outra. As duas se alimentam uma da
outra, e os fatores interconectados que proporcionam sua ascensao sao
culturais, politicos e econbmicos. Essas dindmicas também sdo afeta-
das por fatores regionais e globais. O recrudescimento do autoritarismo
e da desinformagdo tem ocorrido devido a complexas transformagdes
tecnossociais causadas ndo apenas pela mudanca de governantes e no
ambiente de midia global, mas também por efeitos de segunda e de ter-
ceira ordem dificeis de se detectar de operac6es de influéncia online.?

* Nota do editor brasileiro: o artigo “O arco da democracia: do renascimento a ameaca”, de
Larry Diamond, foi publicado no Journal of Democracy em Portugués em junho de 2022 (\ol.
11, N°1).
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Ao mesmo tempo, organizacgdes e individuos poderosos em todo o
mundo normalizaram o uso de redes sociais e de tecnologias de comu-
nicacdo online para seus proprios fins nefastos. A dindmica das redes
sociais e 0 ecossistema descentralizado da internet, que antes eram
VIStOS  por  muitos

como ferramentas  As redes sociais e 0S mecanismos

aparentemente inevi- de busca da internet oferecem,
taveis de liberdade e de maneira sistematica,
de democracia, pas- desinformacéao e hipérbole em
saram a ser usados lugar de fatos e bom senso, e 0

fazem em uma escala impensavel
nos tempos de Gutenberg
ou de Gilgamesh.

para a manipulacédo
da opinido publica.
Plataformas  como
Facebook e Google,
apesar das tentativas de se apresentarem como neutras, foram progra-
madas com os vieses do Vale do Silicio.? E seus algoritmos de tomada
de decisdo e ecossistemas de comunicacdo continuam sendo regu-
larmente cooptados para a manipulacdo politica e psicolégica, assim
como as ferramentas de midia antes deles.

Isso ndo significa que a organizagdo e o ativismo democraticos ndo
sejam mais proporcionados pela internet, mas, sim, que foram profun-
damente afetados na maioria dos espagos de comunicacao digital. Mui-
tos pesquisadores, jornalistas e especialistas tém argumentado que as
mesmas tecnologias e taticas destinadas a manipular a opinido publi-
ca online para causas autoritarias podem — e até mesmo devem —ser
adotadas para as causas mais democraticas. Para tanto, os analistas da
RAND Corporation afirmam que a “metralhadora de mentiras” digital
da Russia ndo pode ser combatida com a “pistola d’agua da verdade”.
Eles defendem véarios meios de combater esse dilGvio de desinforma-
¢do, que vai desde a exposicdo dos usuarios de internet ao contetdo
“correto” até “manobras de guerra eletronica ou ciberguerra”.’® Pesqui-
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sadores de educagdo e comunicacéo digital apontam que os chatbots
(muitas vezes associados as atuais campanhas de propaganda nas re-
des sociais) podem se tornar verdadeiros andaimes civicos automati-
zados para melhorar e personalizar o aprendizado e tém sido usados
em contextos reais.*

Mas h& muitas desvantagens potenciais de combater o fogo com
fogo (ou automacgdo com automagdo) online. Esforcos amplificados
para difundir a democracia ou conter o autoritarismo, por mais bem in-
tencionados que sejam, correm o risco de alienar e irritar ainda mais as
pessoas ja exaustas do frenético mundo online, do spam e da mentira.
Isso é especialmente verdadeiro caso essas campanhas de propaganda
democratica ndo forem transparentes sobre suas origens. Confianga é
UM recurso escasso e precioso na internet e 0s usuarios ndo gostam de
ser enganados ou bombardeados, ndo importa a fonte.

Como a desinformag&o e a propaganda se tornaram mais difundidas
e poderosas do que eram durante a era da televisao e do radio? Sem
davida, a internet permitiu que aqueles que queriam manipular o fluxo
de informacdes pudessem fazé-lo em uma escala transnacional massiva.
Esses propagandistas empregam tecnologias caracterizadas pela auto-
macdo e pela amplificacdo. Devemos também reconhecer, no entanto,
que a Alphabet (controladora do Google e do YouTube), a Meta (contro-
ladora do Facebook) e outros conglomerados multinacionais projetaram
seus ecossistemas de redes sociais para manter as pessoas engajadas
a todo custo. Assim, o Facebook e o YouTube foram construidos para
priorizar a venda de anuncios e de dados pessoais dos usuarios e ndo a
protecdo da democracia e dos direitos humanos. Isso significa que seus
destaques e recomendagdes —exibidos diariamente para bilhdes de pes-
soas — promovem sensacionalismo e teorias conspiratérias.

Obviamente, esses sao tipos de narrativas que venderam e se espa-
Iharam desde a introducdo da imprensa e, sem davida, desde o alvore-
cer da civilizacdo. Mas as redes sociais e 0s mecanismos de busca da
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internet oferecem, de maneira sistematica, desinformacao e hipérbole
em lugar de fatos e bom senso, e o fazem em uma escala impenséavel
nos tempos de Gutenberg ou de Gilgamesh. A propaganda de hoje é
diferente de tudo o que o mundo ja viu e, muitas vezes, é impossivel
saber quem esta por tras disso. O contetido propagandistico € anoni-
mizado por meio de uma criptografia inquebravel e amplificado por
intermediarios dificeis de monitorar at¢ mesmo na mais publica das
plataformas de rede social.

A evolucao da influéncia online: trés dinamicas

Como as taticas e as tecnologias da desinformacéo e da propagan-
da de hoje estdo mudando de forma a tornar as operac6es de influéncia
online mais dindmicas e poderosas? Embora tenha havido pouca mu-
danca em larga escala nas ferramentas de midia digital na ultima dé-
cada, os propagandistas continuaram a inovar. De fato, muitos desses
avancos foram estimulados pelas tentativas frenéticas e fragmentadas
das grandes plataformas de rede social de controlar o que eram, até
recentemente, espacos online ndo regulamentados repletos de bots e
contas inauténticas que semeiam mentiras perniciosas e outros con-
tetidos nocivos. Os propagandistas trabalham para se manter a frente
da regulamentacdo que tenta conter seus esforgos e buscam tirar pro-
veito de quaisquer brechas em sua implementacdo. Eles sdo pragma-
ticos, usando as ferramentas mais baratas e prontamente disponiveis.
Quando possivel, por exemplo, optam por tecnologias relativamente
simples, como um software caseiro de edi¢do de video, para editar de
maneira bastante seletiva um clipe de seus opositores em vez de usar
um software complexo de “deep fake” para criar um contetdo falso.*?

Desde 2019, a equipe que lidero no Laboratério de Pesquisa de
Propaganda, um projeto do Center for Media Engagement da Uni-
versidade do Texas em Austin, vem estudando como os produtores de
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campanhas de manipulacdo de informacdo na internet estdo se adap-
tando para evitar a deteccdo por reguladores, moderadores e verifi-
cadores de conteudo.®® Essas adaptagdes foram estimuladas em parte
pelos esforcos timidos das plataformas de rede social para reprimir
ferramentas mais simples, como contas de bots. Com isso em mente,
minha equipe e eu nos concentramos em analisar como a propaganda
se espalha usando novas ferramentas de midia digital pouco estudadas
e cada vez mais importantes politicamente.

Entre elas estdo aplicativos de mensagens instantaneas que ofere-
cem varias formas de comunicacao criptografada, como o WhatsApp
da Meta, bem como o Viber, o LINE, o KakaoTalk e o Telegram; es-
pacos privados, como mensagens ponta a ponta e mensagens priva-
das; clones especializados de plataformas populares de rede social,
incluindo Gab, Gettr, Parler e Rumble;* mercados de dados, disposi-
tivos de geolocalizacéo e tecnologias de vigilancia; e inteligéncia arti-
ficial (1A) e tecnologias de realidade estendida (na medida em que se
relacionam com o fluxo de informacdes). Analisamos as pessoas que
fazem e monitoram desinformacdo e propaganda usando essas tecno-
logias — 0 que significa que conversamos e estudamos operadores de
fabricas de trolls, bem como grupos de fiscalizagdo e controle que bus-
cam reprimi-las. Nossa preocupacao sdo as novas taticas e estratégias
que estdo sendo adotadas para manipular a opinido publica online.

Nossa pesquisa é internacional no escopo e focamos principalmen-
te em monitorar propaganda durante elei¢Ges, crises de seguranga e
outros eventos cruciais — estudos anteriores sugerem que o0s esforgos
de influéncia online sdo particularmente prevalentes nesses tempos.'
Nossos estudos de caso exploram novos esforcos de manipulacéo
politica online em doze paises: Brasil, Egito, Eritreia, Estados Uni-
dos, Etiopia, Filipinas, india, Indonésia, México, Myanmar, Turquia e
Ucrania. Entrevistamos mais de setenta pessoas com relevante experi-
éncia nesses paises para comparar casos. Com isso, identificamos trés
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dinamicas primarias e interrelacionadas na evolugdo da propaganda e
desinformacédo online e outras formas de operagdes coordenadas de
influéncia digital em todo o0 mundo:

Em primeiro lugar, as operacdes de influéncia online estéo trocan-
do as ferramentas e estratégias “inorganicas” por outras “semiorgani-
cas”. Em outras palavras, quando possivel, os propagandistas agora
implementam exércitos organizados de pessoas reais ou de contas se-
miautomatizadas de redes sociais, em vez de bots totalmente automa-
tizados (que ndo usam |A).

Em segundo lugar, e de maneira fortemente relacionada a primeira
dindmica, os propagandistas estdo agora contratando influenciadores
de redes sociais para impulsionar seus ataques politicos online. En-
trevistamos funcionérios de inimeras empresas de marketing de rede
social que organizam e alugam listas de usuéarios populares como pro-
motores online para campanhas de informacéo (ou de desinformacao).
Essas empresas gostam particularmente de alavancar “nanoinfluencia-
dores”, que tém menos de dez mil seguidores cada. Nossos entrevis-
tados relatam que os nanoinfluenciadores produzem um efeito mais
localizado, mas potente entre seus seguidores.

Em terceiro lugar, os aplicativos de mensagens criptografadas
(EMA, em inglés) populares e os aplicativos de mensagens priva-
das estdo desempenhando um papel cada vez mais importante nos
esforcos globais de influéncia. A seguranca dessas plataformas torna
a propaganda e a desinformacao muito mais dificeis de se monitorar.
Uma dessas plataformas, o WhatsApp, oferece espacos para mensa-
gens mais intimas, onde as pessoas geralmente se comunicam com
amigos, familiares ou comunidades de interesse. Assim, semelhante
ao conteudo de nanoinfluenciadores, as operagfes de influéncia no
WhatsApp e similares sdo mais convincentes porque a propaganda
se espalha por meio dos relacionamentos comuns dos usuarios entre
si e com propagandistas.
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De campanhas inorganicas a semiorganicas

As contas de bots politicos ainda desempenham, sem davida, um
papel crucial na propaganda automatizada (ou *“computacional’),
mas, agora, sdo mais frequentemente usadas de maneira suplementar
a ferramentas e estratégias mais naturais e mais dificeis de se detec-
tar. Campanhas de influéncia online que datam de 2010 tém contado
com grandes grupos de contas automatizadas de redes sociais, com
usuarios falsos ou identidades roubadas, para espalhar contetdo de
propaganda, fazendo com que paregam muito mais populares do que
realmente sdo.t” Assim, 0s propagandistas enganam os algoritmos das
redes sociais, que impulsionam essas postagens aparentemente “em
alta” ou virais. Essas operagdes visam transformar a desinformacéo
(disinformation, disseminacéo proposital de contetdo falso) na disse-
minacgdo acidental de informages falsas (misinformation), a medida
gue as postagens virais sdo captadas e compartilhadas por usuarios
desavisados em um efeito adesdo (bandwagon effect).

Os esfor¢os de pesquisadores e jornalistas para revelar amplas cam-
panhas de propaganda envolvendo bots e as tentativas das empresas de
rede social de combater essa automacgdo maliciosa tém atrapalhado as
campanhas politicas mais 6bvias. Por isso, em vez de basear totalmen-
te suas campanhas em operacOes de automagdo — inorganicas, ndo
humanas e rigorosamente coordenadas —, aqueles que manipulam o
sentimento publico online e os fluxos de comunicacdo politica estdo
combinando o trabalho humano e de bots de maneira mais efetiva.

Muitos dos propagandistas profissionais que minha equipe entre-
vistou disseram que alteragdes relativamente simples em seus proce-
dimentos operacionais 0s ajudaram a enganar 0s mecanismos de de-
teccdo. Por exemplo, em vez de usar apenas software automatizado
pré-programado para acessar plataformas de rede social e produzir
postagens, eles agora empregam grupos de pessoas para acessar es-
poradicamente cada uma de suas contas de rede social manualmente
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e postar ao longo da semana. Nossos entrevistados ndo descartaram
completamente a automacédo porque ela continua sendo util para am-
plificagdo e escala, mas a atividade humana periddica em suas contas
falsas pode despistar algoritmos de deteccdo de atividades inorgani-
cas. Frequentemente, quando as contas de propaganda caem na area
cinzenta por serem semiautomatizadas (ou semiorganicas), elas evi-
tam o temido banimento.

A automacdo também pode ser combinada com humanos. Um en-
trevistado, dono de vérios grandes sites para a geragcdo de memes (tipo
de contetdo online facilmente compartilhado e disseminado), expli-
cou como ele usa bots do Telegram para coordenar seu grupo de mais
de mil propagandistas humanos pagos. Quando ele quer que as pesso-
as compartilhem um meme para um cliente, tudo o que tem que fazer é
deixa-lo com um bot que o compartilha com cada um de seus mil chats
do Telegram — um para cada propagandista, poupando-os de ter que
fazer login em cada chat manualmente. Cada propagandista pago tem
contas de memes altamente populares nas redes sociais (conhecidas
como “paginas de memes”), onde compartilham seu contetido — seja
humoristico, politico ou de outro tipo —, ampliando sua exposicao.
Ele afirma ter divulgado mais de setenta mil posts patrocinados em
dez paises diferentes nos ultimos dois anos, gerando cinco bilhGes de
visualizacGes (ou “impressfes”) por usuarios de rede social. Em ou-
tras palavras, ele conclui: “E realmente impressionante a escala do que
alguém consegue fazer por meio de paginas de meme.”

Os dias em que as empresas de propaganda digital precisam manter
dezenas de milhares de contas proprias, sejam elas baseadas ou nédo
em bots, estdo contados. Em vez disso, eles empregam cada vez mais
estratégias de compartilhamento semiorganico, contando com redes
distribuidas que combinam suas proprias contas, contas contratadas
e contas (involuntarias) de outros usuarios. Em muitos casos, as em-
presas empregam um quadro menor de perfis bem-posicionados para
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postar mensagens provocativas nos lugares certos. Eles semeiam in-
formacdes onde usuarios “reais” gastam seu tempo, circulando memes
politicos em grupos populares do Facebook, em colecdes especificas
de chats do Telegram ou com uma hashtag especifica do TikTok. As
empresas buscam fazer com que 0s usuarios comuns peguem as infor-
magdes e compartilnem-nas por conta propria.

Por meio de tais mecanismos semiorganicos é possivel ser dissemi-
nado mais do que contetido falso — hipoteticamente, essa tatica pode-
ria espalhar uma grande variedade de tipos de mensagens, desde que
0 conteudo seja persuasivo o suficiente para fazer com que as pessoas
gueiram compartilha-lo. O CEO de uma empresa de marketing digital
afirmou que sua organizacdo “poderia gerar centenas de milhdes de
impressdes sobre as vacinas contra a Covid-19, dizendo as pessoas por
que elas deveriam toméa-la”. Ele nos disse que a principal razdo pela
qual ele ainda ndo tinha feito isso foi ndo ter um cliente interessado.

Governos, corporagdes, ONGs, grupos extremistas e partidos po-
liticos em todo o mundo agora usam campanhas de propaganda on-
line meio-humanas e meio-bot. Entrevistados no Egito descreveram
campanhas de rede social iniciadas pelo governo que fizeram uso de
taticas semiorganicas para atacar e difamar adversarios estrangeiros.
Eles nos disseram que empresas profissionais de marketing online fo-
ram contratadas para empregar estratégias semiorganicas em coorde-
nagio com grupos nos Emirados Arabes Unidos e na Arébia Saudita
para disseminar, por meio das redes sociais, alegacOes de que o Ird, a
Turquia e o Catar patrocinam o terrorismo, sdo moralmente corruptos
e cometem violagdes dos direitos humanos.

Um ex-congressista filipino e especialista em segurancga nos dis-
se que, em 2019, a propaganda online nas Filipinas havia migrado
de campanhas majoritariamente impulsionadas por bots para grupos
coordenados de pequenos influenciadores humanos e bots. Grupos
politicos nas Filipinas pagaram “atraentes influenciadores de estilo
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de vida” para postar seu conteldo, a fim de torna-lo mais auténtico.
Muitos desses influenciadores contavam com bots para inflar artifi-
cialmente seu nimero de seguidores.

Esses nanoinfluenciadores sdo componentes cruciais das operacdes
de propaganda semiorgénica. Esta é outra dinamica global que minha
equipe tem observado nos Gltimos trés anos: a ascensao do nanoinfluen-
ciador politico ou partidario. Um entrevistado chamou os influenciadores
de pequena escala de “organizadores de comunidades de base de hoje”
e de “mensageiros de confianga” online. Enquanto os megainfluencia-
dores (cujo nimero de seguidores excede cem mil) eram bons em obter
muitas visualizagdes para uma mensagem especifica, os nanoinfluencia-
dores eram muito melhores em gerar confianca e engajamento genuino
com usuarios comuns. Assim como em contas semiautomatizadas, 0s
propagandistas implantam grupos de nanoinfluenciadores patrocinados
para dar a ilusdo de autenticidade — da comunicacdo online organica.
Quando alavancado por grupos politicos organizados, no entanto, 0 uso
de nanoinfluenciadores é mais semelhante ao astroturfing™ partidario
do que a verdadeira organizacéo de base.

A ascensdo dos influenciadores politicos

Muitas campanhas politicas e outras organiza¢fes politicamente
motivadas nas Filipinas, no México, nos Estados Unidos e em varios
dos outros paises que estudamos nos disseram que trabalham com in-
fluenciadores de redes sociais para espalhar mensagens sobre um tema
ou candidato especifico. Um entrevistado que dirige uma empresa de
marketing de influenciadores politicos nos Estados Unidos disse que
sua empresa Vé o uso de influenciadores humanos reais como um con-

* N.T. Astroturfing é a pratica de mascarar os patrocinadores de uma mensagem ou organizagao,
fazendo-a parecer ter se originado em movimentos populares espontaneos. O nome deriva de
uma marca de grama sintética, fazendo um trocadilho com grassroots (“de base” ou “de raiz” ou,
literalmente, “raizes de grama”).
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traponto aos bots, trolls e campanhas de desinformag&o de seus oposi-
tores politicos. A maioria dos cerca de trés milhGes de influenciadores
(a maioria dos quais sdo nanoinfluenciadores) que ele disponibiliza
para aluguel em seu portfélio s6 concordam em espalhar mensagens,
endossar pontos de vista ou apoiar candidatos em que eles ja acredi-
tam. O problema, no entanto, é que isso aparentemente esta longe de
ser a regra. Muitos influenciadores em todo o mundo estdo espalhando
contetdo politico simplesmente porque sdo pagos para fazé-lo — as
vezes, com dinheiro real, mas também com prestigio politico, brindes
de campanha ou acesso direto a um poderoso representante eleito.

Além disso, ndo é incomum que influenciadores politicos evitem
afirmar claramente que uma determinada postagem é patrocinada por
um grupo politico. Dependendo de quem esta pagando, um influencia-
dor também pode espalhar contetdo politico sensacionalista ou enga-
noso. Nesses casos — e em muitos outros —, o uso de influenciado-
res politicos pagos equivale a propaganda computacional por outros
meios que ndo os bots, as contas inauténticas e as fabricas de trolls.

O uso pelas organizagdes de influenciadores politicos pagos e co-
ordenados € uma progressao légica da manipulagdo digital — ele afas-
ta aqueles que buscam manipular a opinido publica do emprego de
bots politicos. Os propagandistas ndo precisam mais contar com bots
para ampliar os esforgos de encontrar e se comunicar com USUArios
humanos. Na verdade, mesmo o0s bots de hoje sdo bastante faceis de
detectar em conversas online. Por causa disso, robds mais rudimen-
tares nunca foram particularmente capazes de conquistar coracfes e
mentes. Frequentemente, o objetivo daqueles que implantam exércitos
de bots € enganar os algoritmos de recomendacéo, fazendo-os enten-
der algo como popular devido a grande quantidade de trafego gerado.
Grupos de bots coordenados que espalham mensagens (mesmo que
repetitivas) também podem ser efetivos para atacar ou trollar usuérios
especificos, o que pode fazer com que se silenciem sobre um determi-
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nado assunto ou até mesmo que saiam de uma plataforma de rede so-
cial. Influenciadores politicos, por outro lado, podem ser persuasivos e
atrair publicos especificos.

Em altima analise, pagar influenciadores politicos para espalhar uma
mensagem partidaria ou endossar um candidato oferece aos propagan-
distas uma nova maneira de camuflar seus esfor¢os de manipulacéo e
evitar deteccdo: Mensagens disseminadas por usuarios humanos sdo
incrivelmente dificeis de serem classificadas como organicas ou inor-
ganicas. Influenciadores pagos também ddo a campanhas politicas e
a outros atores uma alternativa aos painéis publicitarios tradicionais.
Como os pagamentos a influenciadores politicos geralmente ocorrem
fora da plataforma de rede |

social onde o conteldo pa-  Os nanoinfluenciadores sdo
trocinado € postado, pode ser especialmente Uteis para
muito dificil para as empre- 0s entes politicos porque
sas de rede social aplicarem oferecem uma forma de

suas préprias regras para que reIaC|Onam ento |Oca|I2ada e

0 contelido patrocinado seja de base comunitaria.

identificado. A falta de trans-
paréncia dos influenciadores sobre as postagens politicas pagas também
traz implicacdes para as leis de financiamento de campanha.

Os nanoinfluenciadores sdo especialmente Uteis para entes politi-
cos porque oferecem uma forma de relacionamento localizada e de
base comunitaria. Eles sdo mais efetivos em permitir uma organizacao
politica relacional, boca a boca, que soa para 0s USUarios comuns como
mais genuina e confidvel do que a propaganda politica tradicional nas
redes sociais ou (obviamente) a desinformacdo baseada em bots. Um
estrategista digital que entrevistamos explicou a capacidade relacional
dos nanoinfluenciadores de espalhar mensagens sobre questdes rela-
cionadas a Covid-19:
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Estamos recrutando trabalhadores da linha de frente, que sé&o criadores
de conteddo e influenciadores sociais, para contar suas historias pessoais.
Assim, temos subconjuntos de microinfluenciadores que estdo comparti-
Ihando suas interagdes pessoais e experiéncias com esses trabalhadores da
linha de frente. Pense nisso como anéis concéntricos. [...] Isso mostra a
especificidade com que vocé pode criar narrativas poderosas, emocionais,
pessoais e muitas vezes locais para responder ou se adiantar a algo além

do que esta no seu horizonte.

Em outros casos, nanoinfluenciadores politicos sdo contratados
para impulsionar candidatos politicos com visfes extremas. Um fun-
cionario de uma empresa de influenciadores politicos creditou a as-
censdo de politicos de extrema-direita habilidosos nas redes sociais,
nos Estados Unidos e em outras democracias, a “influenciadores que
os exaltaram e construiram seu perfil online”. Nesses casos, 0s can-
didatos ndo precisavam ser amplamente conhecidos ou ter o apoio de
entidades conhecidas — eles poderiam contar com a tragdo online ge-
rada por influenciadores para ganhar a eleicdo. Além disso, os influen-
ciadores que ele alugou para esses e outros candidatos e causas gera-
ram mais engajamento e custaram menos do que outras estratégias de
marketing online, como anuncios tradicionais ou bots.

Minha equipe e eu catalogamos até agora quatro importantes ma-
neiras pelas quais 0s grupos alavancam os influenciadores politicos: 1)
cooptando e redirecionando discuss@es politicas organicas, por exem-
plo, inflamando e manipulando conversas em grupos do Facebook
ou do WhatsApp; 2) apoiando movimentos sobre temas especificos
[como em torno da mudanca climética]; 3) promovendo posi¢des po-
liticas especificas, incluindo as mais extremas; e 4) endossando can-
didatos politicos especificos. Identificamos exemplos desses métodos
em diversos paises no nivel local, regional e nacional.

Essencialmente, notamos algumas lacunas na Idgica por tras da
utilizacdo de influenciadores politicos. Alguns dos estrategistas politi-
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cos e profissionais de marketing relataram enfrentar sérios desafios na
medicdo da eficiéncia ou eficacia dos influenciadores — embora nos-
s0s entrevistados estivessem convencidos de que os influenciadores
humanos eram mais potentes do que bots ou outras ferramentas. Mas
muitas das empresas e individuos que entrevistamos disseram que ti-
veram dificuldade em construir, manter e gerenciar grandes redes de
influenciadores. No entanto, varios deles, incluindo o diretor de uma
grande empresa de influenciadores com sede nos EUA mencionada
anteriormente, alegaram administrar redes de influenciadores politi-
cos de milhGes de pessoas. Em outros casos, observamos grupos de
influenciadores politicos espalhando mensagens idénticas — tal qual
os bots. E possivel que seus empregadores Ihes tenham enviado um
roteiro que eles precisavam personalizar, e eles simplesmente néo o fi-
zeram. Seja qual for a razdo, essa repeticao é algo facil de as empresas
de rede social identificarem e controlarem. Muitos influenciadores po-
liticos coordenados também usaram as mesmas hashtags personaliza-
das — tanto quando divulgaram contetdo politico patrocinado como
guando ndo o fizeram. Este pode ser outro meio de rastrear campanhas
pagas ndo declaradas e prevenir o trafego inorganico.

Manipulacao criptografada

Devido a natureza criptografada de muitos aplicativos de mensagens
— e arelutancia das empresas de rede social em compartilhar dados com
pesquisadores independentes —, ainda estamos desenvolvendo nossa
compreensdo de como a propaganda e a desinformacgéo se desenvolvem
no Facebook e no YouTube. Os aplicativos de mensagens criptografadas
(EMA) e os aplicativos de mensagens privadas sdo ainda mais dificeis de
se estudar. Embora o Twitter tenha historicamente permitido aos usuarios
acessar uma quantidade definida de dados sobre um determinado topico e
0 Facebook facilite o compartilhamento limitado de dados com pesquisa-
dores selecionados, plataformas com criptografia de ponta a ponta, como
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WhatsApp e Viber, ndo permitem esse tipo de acesso.*® Essas plataformas
sdo especificamente projetadas para permitir que os usuarios se comuni-
quem de forma segura e privada. Por um lado, ativistas de todo o mundo,
particularmente em paises cuja imprensa € limitada ou reprimida, depen-
dem de tais aplicagdes para uma comunicacao segura. Por outro lado, os
EMA e os aplicativos de mensagens privadas estdo despontando como
vetores importantes de manipulagao politica em todo o mundo.*®

Em todos os doze paises estudados, essas aplicaces desempenham
um papel importante na comunicacdo do dia a dia. Os indianos, em par-
ticular, usam muito o WhatsApp: em 2021, havia quase meio bilhdo de
usuarios ativos na India*. O WhatsApp é indiscutivelmente o principal
vetor de campanhas de manipulac&o digital na india e é cada vez mais
importante em todos os paises discutidos neste ensaio. Na Ucrania, o
Viber e o0 Telegram sdo extremamente populares e hospedam uma gran-
de quantidade de desinformacdo da Russia e de outras fontes. No Egito,
Meéxico, Filipinas e Estados Unidos, os EMA e o0s aplicativos de mensa-
gens privadas sdo fortemente utilizados, embora em uma escala muito
menor do que em paises como Brasil e india. A popularidade desses
aplicativos continua crescendo: s6 0 WhatsApp adicionou mais de um
bilhdo de usuarios em todo 0 mundo de 2016 a 2020,* e o Messenger
da Meta, 0 WeChat, o KakaoTalk, o Signal e o LINE séo cada vez mais
usados para manipulagdo politica.

Mas a falta de acesso dos pesquisadores aos dados, particularmen-
te aos grandes conjuntos de dados Uteis para analises quantitativas e
computacionais, dificulta o estudo desses espagcos. Com isso em men-
te, minha equipe se concentrou em entrevistas para entender como 0s
EMA e os aplicativos de mensagens privadas sdo usados para semear
contetdo politico falso e coercitivo. Identificamos trés importantes te-
mas comparativos nos paises que estudamos.
* Nota do editor brasileiro: pesquisa realizada pelo Datafolha em margo de 2022 junto a um

universo de 1.918 internautas revelou que 92% dos brasileiros utilizam o WhatsApp. Segundo
pesquisa Digital Media 2022, cerca de 165 milhdes de brasileiros utilizam o servi¢o de mensagens.
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Primeiro, os EMA e 0s aplicativos de mensagens privadas — assim
como os nanoinfluenciadores — sdo particularmente efetivos na disse-
minacédo de contetido manipulador por meio da organizagdo relacional
e das conexdes pessoais mais proximas. No WhatsApp, por exemplo,
0s grupos — até recentemente limitados a 256 participantes, mas agora
limitados a 512 — geralmente sdo compostos por amigos, familiares
ou individuos que compartilham um interesse comum. A intimidade
do WhatsApp significa que as informagdes espalhadas na plataforma
podem ser particularmente convincentes para quem as recebe.

A primeira vista, pode parecer dificil para propagandistas invadir
espacos tdo intimos. No entanto, entrevistados em varios paises e, par-
ticularmente, no Brasil e na india, afirmaram que ndo é este o caso. Na
verdade, muitos propagandistas passaram a confiar na velocidade com
que a desinformacéo se transforma em disseminacdo ndo intencio-
nal de informacdes falsas em grupos de WhatsApp. Em outros casos,
organizagdes politicas poderosas afirmam ter uma vantagem sobre a
concorréncia porgue seus grupos foram agraciados por plataformas
como o WhatsApp pelo principio da anterioridade e, portanto, ndo es-
tdo sujeitos a regras (como as relacionadas ao recrutamento e criacao
e comunicacdo em grupo) implementadas apds a criacdo dos grupos.

Entrevistados que espalharam propaganda pelo WhatsApp em
nome do Partido do Povo Indiano (BJP) da india, por exemplo, disse-
ram-nos que grupos mais antigos permitiram que eles escapassem de
muitas das novas regras na plataforma. De acordo com um analista de
dados do BJP, os partidos politicos indianos que aderiram ao WhatsA-
pp em meados dos anos 2010 retiveram “milhfes” desses grupos mais
antigos. Mas os partidos que estdo apenas comecando na plataforma
OU que possuem contas mais novas, que estdo sujeitas as novas regras,
ndo possuem o mesmo alcance. A plataforma, segundo ele, “construiu
uma vantagem competitiva no processo politico”.

Em segundo lugar, em varios paises, ha um processo de retroali-
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mentacdo entre os EMA, os aplicativos de mensagens privadas e as
plataformas de rede social mais publicas, incluindo Twitter, Facebook
e YouTube. Na india e nos Estados Unidos, por exemplo, representan-
tes eleitos nos mais altos niveis tém usado suas posicdes e popularida-
de nessas plataformas para incentivar a disseminacdo pelos EMA de
propaganda e de desinformagdo — e até mesmo mencionando e cele-
brando conspiracdes populares que circulam pelos EMA em seus per-
fis publicos. Em outros casos, 0s EMA e os aplicativos de mensagens
privadas servem como espacos de incubagao para grupos que esperam
levar suas campanhas de manipulagdo para mais espagos digitais pu-
blicos. Um entrevistado lembrou que, apos o tiroteio em 2018 em Pa-
rkland, na Flérida, um pequeno grupo de supremacistas brancos usou
o Discord e 0 Telegram para criar e depois espalhar desinformagéo
na internet e até na televisao e no radio. O grupo de ddio conseguiu
gue os principais meios de comunicacdo relatassem uma mentira que
cultivavam nesses espacos privados — que o atirador era um membro
de sua organizacdo. Entrevistados no Brasil e no Egito descreveram a
natureza circular da desinformacéo espalhada do WhatsApp ao Face-
book para os meios de comunicacéo tradicionais. Entrevistados ucra-
nianos disseram coisas semelhantes sobre os fluxos de propaganda do
Telegram e do Viber.

Em terceiro lugar, grupos que usam os EMA para espalhar propa-
ganda e desinformacdo estdo cada vez mais organizados e sofisticados
em seus esforcos. O BJP da india vem trabalhando para construir uma
infraestrutura politica digital centrada em torno do WhatsApp ha qua-
se uma década e, agora, tem uma enorme rede de “células de TI” ope-
rando em determinadas regifes para semear ativamente propaganda
partidaria, 6dio organizado e desinformacdo. Essas células possuem
uma estrutura de lideranca de cima para baixo, e “é de conhecimento
publico que essas células muitas vezes compartilham em massa con-
teddo planejado que foi aprovado pelo lider digital do [BJP]”.2* No
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México, cartéis usam o WhatsApp para monitorar e atacar vitimas —
mesmo fora das fronteiras do pais. Nos Estados Unidos, grupos extre-
mistas cada vez mais empregam o Telegram e o Signal para coordenar
e organizar tanto a propaganda online quanto acdes offline. Na Ucré-
nia, tanto grupos pro-Ucrania quanto pré-Ruassia usam o Telegram, o
Viber e 0 WhatsApp para executar campanhas complexas de propa-
ganda — e com uma ferocidade crescente durante o conflito atual.

Parando a circulacéo

Os propagandistas mais eficazes sdo especialistas em ficar um pas-
so a frente das tentativas de conter suas operagdes de influéncia. Es-
tdo constantemente elaborando novos mecanismos para manipular a
opinido publica. Sempre procuram expandir-se para novos espagos de
comunicacao — especialmente se as populag@es vulneraveis passam
tempo nelas. Na préxima década, grupos de propaganda continuardo
a desenvolver e crescer seus programas tanto em plataformas de rede
social mais tradicionais, como Facebook, Twitter e YouTube, quanto
em espacgos de comunicacgéo digital cada vez mais populares, incluin-
do Telegram, Viber, TikTok, Clubhouse, Discord e Twitch. E crucial
gue aqueles que combatem a desinformacdo monitorem varios canais
de midia e prestem particular atencdo aos espacgos informacionais
emergentes. A midia emergente é, afinal, mais maleével, para o bem e
para o mal — e pode ser mais efetivamente protegida das formas mais
prejudiciais de propaganda antes que elas se apoderem completamente
de sua plataforma.

Qualquer solugdo que vise combater a propaganda online esta re-
pleta de julgamentos de valor daqueles que as implementam. Dito de
outra forma, é quase impossivel ser neutro na implementagéo de con-
tramedidas contra a desinformac&o politica. Afinal, a propria demo-
cracia € uma forma de governo idealmente construida em torno dos
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valores de justica, liberdade e igualdade. Governos e outras institui-
¢Oes que lutam contra o mar de falsidade digital, mentiras e manipula-
cOes devem ser claros sobre 0s valores que movem essas campanhas,
especialmente quando os autocratas estdo por tras delas.

Embora seja verdade que os EMA sdo agora ferramentas populares
em todo o mundo para a propaganda organizada, também é verdade
que eles continuam a ser ferramentas cruciais para ativistas democra-
ticos e aqueles que trabalham para derrubar regimes autoritarios. Por
isso, os defensores da democracia devem elaborar métodos para com-
bater a desinformac&o e outros problemas informacionais nesses espa-
¢os que ndo envolvam o desmantelamento da criptografia. Por exem-
plo, como o WhatsApp pode criar politicas que reduzam o poder dos
incontaveis grupos de propaganda na india, preservando os milhdes
de grupos que permitem todos os tipos de outras formas de comunica-
cao? Além disso, como pesquisadores independentes e grupos de fis-
calizacdo e controle podem trabalhar com empresas para criar formas
éticas de acesso a dados necessarios para operacfes de propaganda
e desinformagdo em EMA e aplicativos de mensagens privadas? A
analise de espacos criptografados esta atualmente limitada a estudos
qualitativos, como o da minha equipe; outras coletas de dados exigem
gue 0s pesquisadores ingressem e monitorem grupos manualmente.
Precisamos de mais métodos para analisar em larga escala as informa-
cOes prejudiciais desses aplicativos de mensagens secretas.

Ha uma aparente demanda por melhores regras para o gerenciamento
de operagdes de influéncia semiorganicas e o uso crescente de influen-
ciadores politicos. Aqueles que monitoram a desinformacéo e outras
formas de propaganda online podem procurar pontos transitérios onde
0s bots e o trabalho humano se encontram, pois isso geralmente indica o
inicio de campanhas de propaganda. As plataformas de rede social tam-
bém devem permanecer atentas e construir meios mais sofisticados para
analisar mensagens repetitivas (particularmente o compartilhamento de
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links), detectar o sincronismo da atividade de mdltiplas contas e identi-
ficar outras evidéncias de coordenacao ilicita online.

Uma das formas mais rapidas para chegarmos a uma internet mais
democratica é as empresas de rede social se comunicarem diretamente
com os influenciadores politicos, que estdo cada vez mais na vanguar-
da das campanhas de propaganda online e de lavagem de informacdes.
Muitos dos influenciadores que entrevistamos, e até mesmo muitas
das empresas que coordenam e vendem seus servicos, tém uma vi-
sdo pouco clara de quais atividades politicas sdo permitidas nas re-
des sociais. Os influenciadores se beneficiariam muito de diretrizes
claras de plataformas de rede social e de reguladores governamentais
sobre os tipos de contetdo que eles podem compartilhar e sobre as
penalidades por violar as regras. As penalidades devem ser exequiveis
e mais robustas. Os formuladores de politicas e as empresas de tec-
nologia precisam trabalhar juntos para determinar meios eficazes de
prevencgéo do uso coordenado e pouco transparente de influenciadores
politicos pagos em todos os niveis. As organizac¢des politicas que em-
pregam influenciadores pagos devem tornar essas atividades publicas
e facilmente rastredveis por grupos de fiscalizacdo e controle. Cursos
de educacdo midiatica devem ser fornecidos a qualquer usuario que se
envolva em postagens patrocinadas.

Avresiliéncia da Ucrania diante da artilharia avancada de propagan-
da pode fornecer novas ideias sobre como usar ferramentas e taticas
online para resistir ao autoritarismo e a violéncia. O povo da Ucrania
faz uso de uma infinidade de aplicativos e de tecnologias de rede so-
cial para lutar contra as campanhas de manipulacdo do Kremlin, ao
mesmo tempo em que avanca a resisténcia no pais e no exterior. Pla-
taformas relativamente novas, como o TikTok, estdo desempenhando
papéis cruciais na disseminacdo de informag6es.?? E 0s ucranianos
estdo usando smartphones com recursos de gravacao de video e captu-
ra de imagens de alta qualidade para catalogar as atrocidades ao lado
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de jornalistas profissionais.??> Embora seja evidente que esse empenho
para lancar luz sobre as transgressdes da Russia exista em paralelo
com inlmeras tentativas de desinformacao, tais esforcos podem forne-
cer insights sobre o uso efetivo e honesto das tecnologias digitais em
beneficio da democracia, dos direitos humanos e do Estado de direito.
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