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Apresentacao

Os cinco artigos desta edi¢ao se aprofundam em temas que estdo
inter-relacionados: corrup¢do em escala internacional, desgaste dos
partidos politicos, erosdo de valores democraticos e redes sociais como
novo campo de batalha politica. O fio nem sempre visivel que conecta
essas questdes sdo mudangas tecnologicas e sociais disruptivas que
colocam em xeque, para bem ou para mal, padrdes econdmicos, cultu-

rais e politicos predominantes na segunda metade do século 20.

Os temas abordados se referem, portanto, a aspectos de um mundo
em profunda mudanga, do qual o Brasil faz parte. Um mundo com per-
guntas desafiantes: como dar combate eficaz a lavagem internacional
de ativos, revitalizar a democracia e os valores a ela associados, trans-
formar as redes sociais em um espaco de exercicio da cultura civica,
etc. Os artigos aqui reunidos ndo oferecem todas as respostas, ¢ claro,
mas contribuem para o entendimento desses desafios, que interpelam
governos, empresas, imprensa, partidos, organizagdes civis e cidadaos

em todas as sociedades que sdo ou pretendem ser democraticas.
Cleptocracia e financas ‘offshore’

No artigo de abertura, o jornalista britdnico Oliver Bullough, que
viveu e trabalhou varios anos na Rissia e se especializou no tema da
corrupc¢do, defende a ideia de que a “esséncia da cleptocracia é que ela

¢ globalizada, pois ndo esta confinada por fronteiras nacionais.”

Bullough explica como, nas décadas posteriores a Segunda Guerra
Mundial, bancos da City de Londres encontraram uma brecha no acor-
do de Bretton Woods (1944), que regulou o sistema financeiro interna-
cional no pds-guerra, e comegaram a realizar transacdes (financeiras)
apelidadas de “offshore”. Com os novos canais financeiros abertos

pelas transagdes offshore, que incluem empresas de fachada, trusts,



fundagdes e sociedades limitadas em paraisos fiscais, “os limites do
possivel (para politicos corruptos, criminosos em geral, sonegadores
de impostos e até mesmo refugiados endinheirados) se expandiram

radicalmente”.

“Foi isso que alavancou e nos trouxe o lado obscuro da globaliza-
¢do: a cleptocracia”, conclui o autor, para quem o “mundo nunca sera
capaz de eliminar a corrupgao, mas combater a cleptocracia ¢ urgente
e possivel”. No final do texto, o autor propde uma campanha global
para coordenar as respostas de diferentes paises e garantir que novas

regulacdes acabem com as brechas legais existentes.
‘Sociedade incivil transnacional’

O segundo artigo, assinado por trés académicos dos EUA e da Eu-
ropa, mostra como cleptocratas utilizam agentes (banqueiros, corre-
tores imobilidrios, advogados, gestores de ativos e relagdes publicas),
servicos e instituicdes da globalizagdo (ONGs e até mesmo univer-
sidades) ndo apenas para assegurar seu patrimonio de origem ilicita

como também para limpar suas reputagdes.

“Movimentar ¢ investir o dinheiro de maneira transnacional é o pri-
meiro mandamento do cleptocrata moderno, mas limpar a reputagdo
também ¢ importante. Por isso, eles promovem agressivas campanhas
de relagdes publicas e se valem até mesmo do apoio a atividades fi-
lantropicas para vender uma imagem de cidaddos globais engajados”,
escrevem. Segundo os autores, esses esforgos deram origem a uma
“sociedade incivil transnacional”. “Infelizmente, no atual momento o
equilibrio global entre a sociedade civil transnacional e sua contrapar-

te mais sombria parece pender para esta ultima”, dizem.

E, apesar de uma série de tratados e acordos internacionais de com-
bate a corrupg¢ao transnacional ter entrado em vigor nas ultimas déca-
das, apenas recentemente analistas comegaram a se dar conta da geo-

grafia global da lavagem de dinheiro. Estimativas do total de riqueza



depositada em empresas “offshore” chegam a 8% do PIB global. Em
2016, a divulgagdo dos Panama Papers revelou a escala industrial
do uso de empresas “offshore” de fachada e a complexidade de suas
estruturas e redes. O mercado de imoveis de luxo ¢ outra forma de

investir dinheiro ilicito ou de origem duvidosa.

“Fechar as brechas do regime global de combate a lavagem de di-
nheiro exigira que paises do mundo inteiro criem registros nacionais
de beneficiarios e proprietarios de empresas, com o objetivo de criar
um banco de dados global que possa ser facilmente consultado”, con-

cluem os professores.
Partidos obsoletos: ambiente propicio a corrupc¢iao

No terceiro artigo, o cientista politico brasileiro Bruno Reis P. W.
Reis (Universidade Federal de Minas Gerais) constata que a identifi-
cacdo do eleitorado com os partidos politicos esta em queda no mundo
todo, devido a fendmenos como a impoténcia dos governos nacionais
diante da globalizag¢do e das mudangas tecnologicas, o crescente ati-
vismo virtual e, em paises como o Brasil, os recorrentes escandalos de

corrupgao.

Mas, segundo o autor, mesmo que os partidos estejam se tornando
obsoletos, isto ndo significa que a democracia funcione melhor sem
eles. Na verdade, argumenta, seu enfraquecimento pode tornar o am-
biente politico ainda mais propicio a corrupgdo. “Como o noticiario
sobre corrupgdo, mundo afora, invariavelmente implica fortemente as
estruturas dos principais partidos, hoje largas fatias de opinido se in-

clinam (e nao apenas no Brasil) a se livrarem deles”, escreve.

“Nada ¢ tdo simples, porém. Na falta de partidos fortes, a influén-
cia econdmica se da de maneira muito mais desimpedida mediante
acdo direta de interesses econdmicos junto as esferas decisorias buro-
craticas. Sem partidos, ou com partidos fracos, fica bem mais barato

comprar decisoes politicas”, continua.



Para o autor, o desafio reside em criar um sistema minimamente
eficaz para proteger a representagao politica contra o assédio do poder
econdmico (e vice-versa). No decorrer do texto, Reis manifesta davi-
da em relag@o a propostas supostamente inovadoras como candidatu-
ras avulsas e critica a desqualificagdo mutua entre PT e PSDB, ambos
protagonistas do que ele chama de “mais estavel e produtivo periodo
da historia politica do Brasil”. “Acima de tudo, (ela) ndo ajuda PT e
PSDB a exercerem seu papel institucional. Ambos os partidos tém o
direito de cultivarem e até de exacerbarem suas diferencas ao sabor de
suas disputas. Mas serviriam melhor ao pais se parassem de se referir
um ao outro como o bando de criminosos que ambos sabem que 0
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outro ndo €”, conclui.

Redes sociais: tecnologia libertadora e ameaca a

democracia

No quarto artigo, quatro professores ¢ pesquisadores norte-ameri-
canos e europeus analisam como as redes sociais podem ser, a0 mes-
mo tempo, uma tecnologia libertadora em sociedades nao (ou menos)
democraticas, uma tecnologia util a governos autoritarios determina-
dos a calar seus criticos e uma tecnologia que empodera aqueles que
buscam enfrentar o status quo em sociedades democraticas — incluin-
do grupos extremistas que antes tinham mais dificuldade em se fazer

ouvir.

Segundo os autores, a resposta ao desafio de como (e se) governos
de paises democraticos deveriam monitorar ou regulamentar as plata-
formas de redes sociais ¢ ainda mais dificil quando elas sd3o usadas por
grupos de cidaddos descontentes para empreender agdes voltadas ao

enfraquecimento da democracia e das normas democraticas.

“Tal como essas (novas) tecnologias criaram problemas para regi-
mes autocraticos, o sucesso das redes sociais alimentou a instabilidade
politica nas democracias. (O virtual) tornou-se um espago de todos,

e um campo de batalha politica inteiramente novo surgiu”, dizem.



“Deveriam (ou conseguiriam) os governos democraticos fazer algo a
respeito disso e, se sim, o qué? Regulamentar a liberdade expressdo
online? Tentativas nesse sentido aumentam ou diminuem o apoio a

normas democraticas?”, perguntam.
Mal-estar social e sentimento antidemocratico

No artigo que encerra esta edi¢do, o cientista politico canadense
Paul Howe parte de outro artigo ja publicado pelo Journal of Demo-
cracy em Portugués (“A desconexdo democratica”, de Roberto Stefan
Foa e Yascha Mounk, Volume 5, n° 2, Outubro de 2016) para desen-
volver sua visdo sobre as possiveis razoes da ascensdao de um sen-
timento antidemocratico em alguns paises do mundo, inclusive nos
Estados Unidos.

“Foa e Mounk parecem partir da premissa de que estamos assis-
tindo aos efeitos do descontentamento generalizado com a operagao
do sistema democratico, incluindo os principais partidos politicos,
legislaturas, presidentes, primeiros ministros (...) Enquanto isso, os
partidos populistas prometem agdes decisivas em favor do interesse
das pessoas. Resumindo: melhorem a maneira pela qual a democracia
funciona, e a confianca no sistema se restabelecera. Mas essa visao ¢

incorreta, ou no minimo incompleta”, diz Howe.

Segundo ele, dados da World Values Survey (pesquisa sobre valores
mundiais, em traducdo livre) coletados nos EUA sugerem que (esse
fendmeno) tem menos a ver com disfungdes na arena politica do que
com mudangas corrosivas que redefiniram o panorama sociocultural
norte-americano de maneira mais geral. Para o cientista politico, nas
ultimas décadas testemunhou-se nos EUA uma transformacao social e
cultural de natureza geracional com origem em uma erosdo de normas

e valores basicos que conectam pessoas a sociedade e ao bem comum.

“O desafio, portanto, ndo ¢ apenas trazer as pessoas de volta para a

politica democratica, mas trazé-las de volta para o contrato social —



para um sentimento de que elas pertencem a uma sociedade na qual
principios basicos essenciais para se viver em sociedade deveriam ser

respeitados e celebrados”, afirma o canadense.

Sao, de fato, grandes desafios diante de todas as sociedades.

Boa leitura.

Bernardo Sorj e Sergio Fausto

Diretores de Plataforma Democratica



Da libertacao a desordem: redes sociais e
democracia

Joshua A. Tucker, Yannis Theocharis, Margaret E. Roberts e
Pablo Barbera

Joshua A. Tucker ¢é professor de politica e cofundador e codiretor
do laboratorio Social Media and Political Participation (SMaPP)
da Universidade de Nova York. Yannis Theocharis ¢ pesquisador
visitante do Manheim Center for European Social Research (MZES).
Margaret E. Roberts ¢ professora assistente de ciéncia politica da
Universidade da California em San Diego. Pablo Barberd é professor
assistente da Escola de Relacoes Internacionais da Universidade do
Sul da California. Todos os autores contribuiram igualmente e estdo
listados em ordem alfabética invertida. Parte desse ensaio vale-se
das ideias do proximo livro de Roberts, Censored: Distraction and
Diversion Inside China’s Great Firewall [Censurado: distracdo e
digressdo dentro do grande firewall da China] (Princeton University
Press).

Em 2010, a revista Time escolheu Mark Zuckerberg como “Pessoa do
Ano”. De acordo com o semanario, ele havia transformado “o mundo
solitario e antissocial da aleatoriedade em um mundo amigavel, um
mundo serendipitoso” por meio de sua amplamente popular platafor-
ma de rede social Facebook.! Um ano depois, o perfil de Zuckerberg

na Time foi substituido pela figura do “protestante” como Pessoa do

* Publicado originalmente como “From Liberation to Turmoil: Social Media and Democracy”,
Journal of Democracy Volume 28, Number 4 October 2017 © 2017 National Endowment for
Democracy and Johns Hopkins University Press
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Ano. Essa figura representava aqueles que haviam publicamente ma-
nifestado discordancia — frequentemente organizando-se via Face-
book ou Twitter — de governos autoritarios em Bahrein, Egito, Libia,
Siria, Tunisia e I[émen, bem como aqueles que tomaram as ruas por
meses contra o desemprego, a austeridade fiscal e a desigualdade em

paises democraticos como Grécia, Espanha e Estados Unidos.

Seis anos mais tarde, a Pessoa do Ano da Time foi o presidente dos
Estados Unidos, Donald J. Trump. O presidente respondeu ao anuncio
por meio de seu canal de comunicacao favorito, o Twitter: “agradeco
a revista Time e ao Financial Times por me nomearem ‘Pessoa do
Ano’ — que grande honra!”.? O Twitter era um meio especialmen-
te apropriado para sua resposta, dado o imenso papel supostamente
desempenhado pela rede social nas elei¢des americanas de 2016. De
fato, a importancia das redes sociais naquelas eleigdes havia chegado
a tal ponto que um procurador especial foi nomeado e montou uma
equipe “formada por promotores e agentes do FBI bem equipados para
investigar os bots do Twitter e trolls do Facebook ligados a Moscou
que inundaram as redes sociais com manchetes relacionadas a cam-
panha e impulsionaram a candidatura de Trump”.> Em outras pala-
vras, em apenas cinco anos as redes sociais passaram — ao menos
no imaginario popular — de uma maneira de forcas pro-democraticas
combaterem autocratas para uma ferramenta de atores externos para

atacar as democracias.

A tecnologia das redes sociais ainda ¢ nova, mas ja desempenhou
um papel em intimeros e turbulentos protestos e em uma elei¢ao ame-
ricana altamente polarizada. As redes sociais costumam ser descritas
como o espaco para o conflito entre “boas” forcas democraticas, que
usam as redes sociais para fazer suas vozes serem ouvidas, ¢ forcas
autocraticas e repressivas “ruins”, que buscam censurar esse canal

para silenciar esses elementos liberais. Entretanto, preocupagdes re-

Journal of Democracy em Portugués, Volume 7, Numero 1, Maio de 2018 ©
2018 National Endowment for Democracy and The Johns Hopkins University Press
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centes de que forcas iliberais e extremistas poderiam usar o mundo
livre da comunicag@o online para minar a democracia transformaram
a discussdo sobre as redes sociais. Apos as elei¢des americanas de
2016, até mesmo liderangas democraticas pediram maior “regulagdo”
da internet. Nesse sentido, elas fizeram coro — pelo menos até certo
ponto — com a retorica autoritaria que promove censura e “controle

da opinido publica”.*

Ha algum arcabougo tedrico ligando as redes sociais e a politica
que possa langar luz sobre essas reviravoltas e contradi¢des? Enten-
demos que sim. Comecemos por duas simples observag¢des. Primeiro,
as redes sociais ddo voz as pessoas cujas visoes estdo normalmente
excluidas das discussdes politicas na midia tradicional. Com as re-
des sociais, as pessoas conseguem encontrar pessoas que comparti-
lham das mesmas opinides, organizar protestos € movimentos e apoiar
candidatos e partidos politicos. Resumindo, as redes sociais resol-
vem problemas de agdo coletiva que ha muito atormentam aqueles
tradicionalmente excluidos da politica tradicional. Isso inclui forgas
pro-democraticas, claro. As redes sociais podem lhes oferecer novos
meios de responsabilizar governos e pressionar por maior inclusdo
politica; por isso se falava no inicio de uma “tecnologia libertadora”
como uma caracteristica da era digital. No entanto, as redes sociais
também podem, obviamente, amplificar outras vozes mais extremas,
incluindo aquelas que, do ponto de vista da democracia liberal, sdo

“antissistema”.

Em segundo lugar, e de maneira ndo intuitiva, a propria abertura
oferecida pelo ambiente das redes sociais pode ser usada para pro-
mover a censura: as plataformas de liberdade de informagao podem
ser exploradas para silenciar outros. At¢ o momento, essas ativida-
des foram mais visiveis nas respostas de regimes ndo democraticos
as atividades online antirregime. Censores autoritarios agora sabem

como fazer uso de assédio online, propaganda, distracao e ataques de
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negacdo de servico (DoS) para silenciar criticos e fechar ou distorcer
o espaco informacional. Para complicar a situagdo, forcas iliberais e
antissistema de dentro de regimes democraticos aprenderam a usar es-
ses métodos autoritarios para explorar plataformas abertas. Portanto,
as estratégias de rede social inauguradas por ndo democracias para fins
autoritarios agora afetam a vida politica nas democracias do mundo. A
questdo de como as democracias deveriam reagir a esse novo desafio

tecnologico permanece em aberto.

Essa dupla realidade do mundo online aberto — capaz de dar voz
aos que ndo tém voz, mas também sujeita a censura e exclusdo — ex-
plica por que ideias sobre as redes sociais podem ser tanto otimistas
quanto (como tem sido mais o caso recentemente) pessimistas no que
se refere as implicagOes para a democracia.’ O cerne da questdo ¢ que,
embora a liberdade de informagdo online seja um principio inerente-
mente democratico, as redes sociais ndo sdo inerentemente democra-
ticas ou antidemocraticas. Constituem, sim, um espaco no qual inte-
resses politicos lutam por influéncia, € nem todos esses interesses sao

liberais ou democraticos.

Esse simples arcabougo teorico explica como as redes sociais po-
dem ser, a0 mesmo tempo, uma tecnologia libertadora, uma tecnolo-
gia util a governos autoritarios determinados a calar criticos e uma
tecnologia para o empoderamento daqueles que buscam enfrentar o
status quo em sociedades democraticas — incluindo grupos extremis-
tas previamente marginalizados. Deve-se fazer duas ressalvas, no en-
tanto. Primeiro, embora consideremos que tenha havido uma evolugéo
historica no uso das redes sociais — os democratas aproveitaram as
redes sociais para opor-se ao autoritarismo; os regimes autoritarios
responderam criando seu proprio “jogo online”; entdo forgas antis-
sistema em democracias comecaram a copiar os novos métodos au-
toritarios —, por ora, ¢ melhor tratarmos essa sequéncia como uma

hipotese a ser testada e ndo como um fato dado. Segundo, embora
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foquemos nas maneiras pelas quais as redes sociais ddo voz a atores
democraticos em sistemas ndo democraticos ¢ a atores antissistemas
em sistemas democraticos, nosso argumento geral ¢ que a rede social
deu voz a grupos marginalizados. Isso também pode incluir grupos
que apoiam o regime; em outras palavras, as redes sociais podem ser
uteis a vozes pro-democraticas em democracias e vozes antidemocra-

ticas em autocracias.

Uma nova esperanca: tecnologia libertadora

As redes sociais transformaram a maneira pela qual interagimos,
comunicamos € consumimos muitos tipos de informagao, incluindo
informagdes politicas. No jargdo tecnoldgico, formam um conjunto de
aplicativos Web 2.0 que permitem a criacao e distribuicao de contetido
gerado pelo usudrio (como texto, fotos e videos) de maneira instanta-
nea ¢ entre varias redes de usuarios. Diferentemente de tecnologias
anteriores mediadas pelo computador, as redes sociais permitem que
o0s usuarios se tornem produtores ativos de contetido (em vez de me-
ramente consumidores) ao mesmo tempo em que articulam e tornam
visiveis suas conexdes com outros individuos com os quais interagem
e colaboram. As redes sociais transformaram a estrutura da comuni-
cagdo ao permitir que usudrios individuais disseminem informagoes.
Isso cria uma estrutura de comunicacdo de “muitos para muitos” que
difere da estrutura tradicional de “um para muitos”, que permite que
apenas alguns poucos usuarios (varias elites e a midia tradicional) cir-
culem informacdo ao publico mais amplo. Essa estrutura de “muitos
para muitos” possibilita a coordenagao entre individuos e permite que
mensagens e contetido enviados por essas plataformas “viralizem” —
ou seja, se espalhem de maneira horizontal em redes ponto-a-ponto

quase em tempo real.®

Essas novas caracteristicas ressaltam o que faz das redes sociais

uma ferramenta tdo poderosa tanto dentro como fora do ambito das
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institui¢des. Primeiro, cerca de dois bilhdes de pessoas, ou mais de um
quarto da populagdo mundial, frequentam as redes sociais, que estdo
rapidamente se tornando a principal fonte pela qual as pessoas obtém
informag¢des. De acordo com dados do Pew Research Center, 62%
dos adultos americanos obtém suas noticias via redes sociais, enquan-
to o Reuters Institute Digital News Report de 2016 mostra que 46%
dos europeus usam as redes sociais para obter noticias.” Ademais, ha
evidéncias de que as redes sociais possam produzir um publico mais

bem informado e aumentar a exposigdo a visdes politicas distintas.®

Quando o mal-estar social ameaca regimes ndo democraticos, a
capacidade das redes sociais de disponibilizar informagdes € ressal-
tada. Jornalistas internacionais, pessoas “na linha de frente”, atores
regionais e globais influentes e leitores comuns podem se conectar por
meio das redes sociais. A Primavera Arabe é um exemplo comumente
citado de como as redes sociais podem tornar os marginalizados co-
nhecidos da noite para o dia. Durante o Movimento Verde do Ira de
2009, as redes sociais serviram de meio de comunicacdo dos manifes-
tantes € chamaram a aten¢@o da midia internacional para os abusos de
poder da Republica Islamica a despeito da censura pesada e da repres-
sdo do regime a internet. As redes sociais interligaram eleitores que se
sentiram enganados, jovens descontentes e manifestantes agredidos,

criando sérias dificuldades ao regime.’

A natureza “muitos para muitos” das redes sociais possibilita coor-
denar a acdo coletiva de maneiras que reforcam a participagdo em
sociedades democraticas, inclusive na falta de organizacdes formais.
Historias pessoais e imagens disseminadas pelas redes sociais podem
ser poderosos instrumentos de mobilizagdo. Pesquisa empirica sobre
os efeitos mobilizadores do Facebook durante as eleicdes demonstrou
que a exibi¢do de mensagens no mural dos usuarios pode influenciar
diretamente a expressao politica, a busca por informagdes e 0 compor-

tamento dos eleitores.!® Estudos sobre o movimento Indignados, na
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Espanha, concluiram que, mesmo desconsiderando os usudrios mais
influentes e as informagoes por eles disseminadas, o grande nimero de
usudrios ativistas e comuns envolvidos no ativismo de baixo custo das
redes sociais possibilita atingir uma audiéncia ampla.!' De maneira
relacionada, ao tornar disponivel novas e expressivas formas de parti-
cipag@o no processo politico, as redes sociais tornaram-se importantes
para facilitar a difusdo de mensagens de grupos de usuarios altamente
comprometidos entre diversas redes e direcionadas a participantes me-
nos engajados que ajudam a aumentar a magnitude da mobilizagdo on-
line por meio da “microparticipagdo”.! Isso pode levar a um aumen-
to da ateng@o do publico e da imprensa — como exemplificado pela
emergéncia dos movimentos Tea Party e Black Lives Matter —, bem
como a possibilidade de mobilizagdo offline, exemplificada pelos pro-
testos da Primavera Arabe, Occupy Wall Street e o 15-M na Espanha.

Portanto, as redes sociais tém o potencial de auxiliar movimentos
democraticos na disseminacao de informagdes, na mobilizagdo para
participacdo e na facilitagdo da acdo coletiva. Em resumo, as redes
sociais democratizam o acesso a ferramentas de informagdo e comu-
nica¢do. Grupos que normalmente seriam censurados ou silenciados
conseguem alcancar a massa e obrigar as elites poderosas a prestar

contas.

A medida que se tornam mais evidentes as potenciais vantagens e
beneficios das redes sociais para aqueles que buscam avangar a demo-
cracia, no entanto, 0 mesmo ocorre com seus maleficios. Embora essas
plataformas claramente possibilitem que individuos diferentes e antes
desconectados organizem protestos instantineos, ndo esta claro que
eles possam pressionar as elites de maneira sustentada, uma condigao
essencial nao apenas para o processo de construcdo da democracia
como também para manter determinados assuntos na agenda publica.
A diferenca entre esses resultados, ademais, pode ser exatamente as

organizagdes hierarquicas das quais as redes sociais conseguem pres-
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cindir tdo bem. Sem tais organizagdes, o ativismo democratico possi-
bilitado pela internet pode se tornar fogo de palha, provendo um pouco
de luz e calor e rapidamente se apagando, sem produzir efeitos dura-
douros. No entanto, isso também pode acontecer porque os governos
podem se aproveitar da internet para minar o potencial de gerar mu-

dancas de longo prazo. E essa perspectiva que abordaremos a seguir.

O império contra-ataca: tecnologia repressiva

A resisténcia ao potencial democratico das redes sociais sempre foi
inevitavel. Governos ameagados por tentativas de responsabilizacao
procurariam maneiras de resistir. Como alguns observaram anterior-
mente, regimes autocraticos rapidamente se adaptaram para limitar
o impacto dessa nova tecnologia."* Muitas das ferramentas que eles
usam para isso sdo estratégias de censura conhecidas — desenvol-
vidas offline ha muito tempo, mas agora aplicadas online — visando
silenciar a oposi¢do ao autoritarismo. Outras, no entanto, sao novas
e especificas ao mundo das redes sociais, incluindo taticas desenvol-
vidas para explorar a natureza “muitos para muitos” da internet de
maneiras que amplificam as mensagens do regime e silenciam as da
oposicao. Todas as ferramentas, velhas e novas, podem ser separadas
em trés categorias que Margaret Roberts, em seu novo livro, chama
de “os trés ‘F’”. Ha o medo (fear), que ¢ a forca dissuasora por tras
da censura. Ha o atrito (friction), que € a censura que retarda. E ha a

saturacdo (flooding), que é a censura que distrai ou confunde.'*

Primeiro, os autocratas podem visar limitar o ativismo online inti-
midando ou prendendo (ou algo ainda pior) aqueles que usam as pla-
taformas online para promover a discordancia e a oposicao. Taticas
de “medo” sdo parte da ferramenta tradicional autocratica, destinada
a fazer com que aqueles com inclinagdo a falar optem por se calar.
De acordo com o Comité para a Protecdo dos Jornalistas, 259 jor-

nalistas encontravam-se presos em todo o mundo em dezembro de
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2016." Muitos desses jornalistas publicaram matérias online lidando
com questdes como desigualdade, protestos e corrupcao — todos “to-
picos proibidos” aos olhos dos detentores do poder que ndo querem
ser responsabilizados. Exemplos também abundam de governos que
perseguem cidaddaos comuns que usaram plataformas online para dis-
seminar informagdes que governos nao querem que sejam divulgadas.
Embora ndo haja uma contagem de blogueiros presos, uma busca no
Google News por “blogueiro preso” retorna milhares de resultados.
Nas maos dos Estados, o poder de rastreamento digital da internet tor-

nou os inimigos do regime faceis de se identificar e capturar.

No entanto, mesmo levando em conta tudo isso, a internet expandiu
de maneira tdo dramatica o numero e tipos de pessoas que participam
da esfera publica que formas tradicionais de repressdo estdo se tor-
nando muito custosas para os regimes autoritirios. Apenas em alguns
regimes totalitarios € possivel manter todas ou quase todas as pessoas
paralisadas pelo medo; na maior parte das autocracias, o medo onipre-
sente pode produzir reagcdes e mesmo problemas para a coleta de in-
formagdes e para a inovagdo.'® Portanto, os autocratas criaram taticas
mais discretas de “atrito” para usar contra a internet. Entre elas estdo
sofisticados sistemas de bloqueio como o infame “grande firewall da
China”, redugdo de velocidade ou interrupcao da internet, remogdoes
cirargicas de posts das redes sociais ¢ manipulagdes de algoritmo de
resultados de busca para suprimir informagdes das quais os autocratas
ndo gostem. Em muitos casos, os usuarios das redes sociais nem mes-
mo percebem que estao sendo afetados por tal censura, tornando quase

impossivel evita-la ou combaté-la.'’

Embora autocratas possam usar tecnologias repressivas para limi-
tar a liberdade de expressdo online, os mesmos regimes também po-
dem manipular a natureza livre e aberta das redes sociais a seu favor.
A batalha pelo espaco das redes sociais € vencida por aqueles capazes

de fazer com que seu contetido se destaque em relagdo aos demais.
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Reconhecendo isso, regimes autoritarios se aproveitaram do fato de
que qualquer um pode postar contetdo nas redes sociais para promo-
ver temas de interesse do regime e fazer com que as mensagens dos
oponentes ao regime se percam no meio da avalanche de contetdo.

Isso € “saturagao”.

Por exemplo, governos autoritarios podem pagar pessoas para pos-
tarem mensagens em horarios estrategicamente programados nas re-
des sociais. Também podem usar bots automatizados para promover
propaganda do governo ou inundar as hashtags usadas em protestos
contra o regime. Esse exército online de humanos e bots podem pro-
mover a agenda do regime ou solapar a oposicao ao criar distragdes.
Também podem disseminar informacdes falsas para confundir as pes-
soas e reduzir a utilidade das informacdes online, ou podem perseguir

opositores ao regime online.'®

Campanhas online coordenadas pelo governo para disseminar
propaganda ou silenciar os criticos sdo, a0 mesmo tempo, formas de
participacdo e de censura. A natureza aberta da internet permitiu aos
opositores do regime — alijados da midia estatal e da grande imprensa
— tornar publicas suas visdes e organizar agdes politicas. Por sua vez,
governos autoritarios entao tentaram reagir organizando suas proprias
campanhas online de massa. Que algo essencialmente liberal como a
internet, com sua natureza aberta, possa ser usada para censurar e pro-
mover valores iliberais € um paradoxo tanto para académicos quanto
para formuladores de politicas ptblicas. Como os perigos representa-

991

dos pelas “fazendas de cliques™ para os mecanismos de busca e pelos
comentarios falsos para os sites de avaliacdo de estabelecimentos co-
merciais, o surgimento de informacdes politicas pseudonimas ameaca

o0 ja fragil status das redes sociais enquanto arena legitima de delibera-

1 “Fazendas de cliques” (click farms), que geram curtidas e cliques falsos (de ma-
neira manual ou automatizada), sdo uma estratégia para inflar artificialmente a
popularidade de um site e aumentar sua posi¢ao nos mecanismos de busca. (N. T.)
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cdo publica. A estratégia de saturagdo como forma de censura €, por-
tanto, uma ferramenta politica particularmente importante e pode ser
usada de maneira mais abrangente do que apenas por atores estatais
buscando minar a discussao e a participagdo politica mais ampla e em

seus respectivos paises.

O retorno das forc¢as antissistema: tecnologia

tumultuosa

Como vimos, a mesma infraestrutura que pode empoderar a opo-
si¢do democratica também pode ser usada para fins autoritarios. As
taticas inauguradas por regimes autoritarios, no entanto, também estao
disponiveis a grupos que operam em sociedades democraticas para fins
iliberais. O mesmo mecanismo que desempenhou papel bastante im-
portante na Primavera Arabe — a capacidade das redes sociais de dar
voz a quem nao tinha — agora empodera grupos que se encontram as
margens e os possibilita contestar valores democraticos fundamentais.
Talvez o exemplo mais claro disso ¢ a maneira como grupos terroristas
como o Estado Islamico abragaram as redes sociais como seu principal
canal de comunicacdo — para recrutar combatentes estrangeiros, para
coordenar ataques e para amplificar suas atividades atingindo uma

vasta audiéncia internacional."”

Mas essa tendéncia nao esta limitada a grupos estrangeiros. Como
observam Alice Marwick e Rebecca Lewis, “embora trolls, naciona-
listas brancos, ativistas dos direitos masculinos, gamergaters,* a ‘alt-
-right’ e teodricos da conspiragdo possam divergir profundamente em
relac@o a suas crengas, eles usam as mesmas taticas e convergem em
temas comuns”.?’ Obviamente, ha muitas razdes para o recente au-

mento na visibilidade desses grupos, mas a ascensdo das redes sociais

2 “Gamergate” refere-se a controvérsia em torno do sexismo na comunidade de vi-
deogames. (N. T.)
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sem duvida permitiu a pessoas com visdes menos populares em suas
proprias comunidades encontrar outras que compartilhem dessas vi-
soes em outras localidades e formar comunidades mais amplas do que

seria possivel antes da era digital.

Ao mesmo tempo, enquanto jornalistas e a imprensa tradicional
veem seu papel de apuradores e curadores de informagdes diminuir,
ideias mais controversas circulam sem direito a contraditdrio; elas po-
dem ser impulsionadas por caracteristicas dos algoritmos das plata-
formas online que incentivam manchetes apelativas e mensagens com
cunho emocional e se propagam amplamente com a ajuda de trolls e
bots contratados para atingir uma parcela mais ampla da populagao.
Assim, atores antissistema em democracias podem nao somente usar
as li¢des aprendidas por aqueles que primeiro souberam aproveitar as
redes sociais para movimentos pro-democracia em paises mais autori-
tarios, como também usar as mesmas ferramentas (como trolls e bots)
desenvolvidas por regimes autoritarios para se contrapor a movimen-
tos democraticos. De fato, como foi sugerido por alguns, movimentos
antissistema em democracias podem literalmente estar usando as mes-
mas ferramentas — como redes de bots (botnets) — desenvolvidas por
regimes autoritarios para combater seus proprios inimigos online.?!
Essa nova situag@o pode ter pego alguns sistemas politicos democrati-
cos de surpresa da mesma maneira que as redes sociais surpreenderam

regimes nao democraticos no inicio da década.

Como se observou, as redes sociais podem dar voz a qualquer
pessoa cujas atitudes e crencas possam ter sido tradicionalmente con-
sideradas pouco convencionais. Isso inclui for¢as antissistema que
buscam ativamente minar a democracia liberal, mas também grupos
politicos cujo objetivo ¢ transformar a politica democréatica para re-
duzir a desigualdade econdmica e politica. Embora nem todos esses
grupos expressem abertamente hostilidade em relacdo a democracia

liberal, um fio comum ¢ sua disposi¢@o para dar visibilidade a prefe-
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réncias politicas anteriormente consideradas inaceitaveis ou indignas

de aten¢do por parte de politicos, partidos e 6rgdos de imprensa.

A emergéncia quase simultinea de partidos populistas a direita
e a esquerda na Europa, a plataforma anti-imigragdo e protecionista
eleitoralmente bem-sucedida de Donald Trump nos Estados Unidos
e de movimentos contrarios a desigualdade socioecondémica (como
Occupy Wall Street, nos Estados Unidos, e o0 movimento Indignados,
na Espanha) refor¢am a crescente importancia das redes sociais em
sistemas democraticos. Que fique claro: ndo estamos afirmando que
as redes sociais possam explicar a recente ascensdo do populismo.
Mas os populistas certamente viram nas plataformas online uma ferra-
menta Util para que suas vozes, antes marginalizadas, aumentassem de
volume sob as novas regras da era digital. Essas regras estao transfor-

mando a politica democratica de duas maneiras importantes.

Primeiro, as campanhas e movimentos dessa nova espécie apren-
deram ndo apenas com seus velhos padrdes de uso ao longo dos anos,
mas especialmente com as praticas de difusdo e mobiliza¢do de cam-
panhas eleitorais em democracias. Nos Estados Unidos, campanhas
pioneiras nas redes sociais de politicos do Partido Democrata como
Howard Dean e Barack Obama tiveram grande impacto em relagdo
a como as tecnologias de informagdo ¢ comunicacdo foram usadas
para conquistar o publico.” Pelo menos desde a vitoria de Obama em
2008, atores tanto de dentro como de fora da arena eleitoral tomaram
nota dos usos politicos inovadores das redes sociais e aprenderam a
reinventar seus métodos de aproximagao do publico. O que antes era
um dominio exclusivo principalmente dos politicos mais jovens e tec-
nologicamente experientes tornou-se agora um espaco de todos, e um

campo de batalha politica inteiramente novo surgiu.

Uma segunda maneira pela qual as redes sociais permitem aqueles
que desafiam o status quo se beneficiar das novas regras ¢ a brevidade

que domina as trocas de informagdes nas redes sociais. Twitter, com
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seu limite de 140 caracteres por tuite, ndo ¢ apenas inadequado para pro-
mover uma discussao nuancgada, mas também pode ser usado para minar
principios basicos da esfera ptiblica democratica.® Os trolls da internet
normalmente ndo estdo interessados em conversas com base em argu-
mentos: seu objetivo ¢ desencadear uma cascata de ofensas online que
possam silenciar ou desmobilizar outros individuos ou figuras publicas
ou criar distragdes que mudem o foco de atengdo dos usuarios de inter-
net para outras questdes ou mensagens. As redes sociais foram algadas
a ferramentas poderosas nas maos de candidatos e partidos populistas
precisamente porque permitem a eles criar rapidamente espetaculos ao
mesmo tempo em que evitam discussdes nas quais eles aparentem “per-
der”. Por que participar de uma discussdo quando vocé consegue toda a

exposi¢ao que procura por meio de uma declaragao polémica?

Partidos de extrema direita na Europa sdo excelentes exemplos
dessa tendéncia. O fundador do movimento anti-imigra¢do alemao
Pegida (a palavra ¢ um acrénimo em alemao que significa Europeus
Patridticos Contra a Islamizag¢ao do Ocidente) pareceu ter renunciado
a sua posi¢ao de lideranga ap6s uma suposta imagem sua posando
como Hitler ter sido publicada, mas foi reconduzido ao cargo pouco
tempo depois.>* O politico holandés Geert Wilders, que rotineiramente
causava indignagdo no Twitter ao chamar seus rivais de esquerda de
“islamofascistas”, tuitou um més antes das elei¢cdes de margo de 2017
uma imagem adulterada do lider de um partido opositor no Congresso
que o mostrava junto a manifestantes mugulmanos segurando faixas
com mensagens como “O Isla vai conquistar a Europa” e “Xaria para
os Paises Baixos”.?* Embora a maioria dos politicos holandeses te-
nham criticado Wilders por isso, isso manteve os holofotes da impren-
sa sobre ele por varios dias durante um periodo critico das eleicdes, e

seu partido acabou ficando em segundo lugar.

Embora esses usos das redes sociais por grupos antissistema em

democracias sejam distintos e ndo possam ser descritos aqui em sua
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totalidade, muitos se aproveitam dos mesmos mecanismos utilizados
tanto por grupos democraticos como por regimes repressivos para
aproveitar o poder das redes sociais. Por exemplo, a proliferagao das
informagdes falsas nas redes sociais segue a mesma logica de disse-
minagao entre redes e entre plataformas que permitiram aos manifes-
tantes do Egito transformar suas historias pessoais de violéncia e re-
pressao em munigdo para a revolucdo. Exatamente porque os posts das
redes sociais se espalham através de lagos fracos e sdo apresentados
em um contexto de indicagdes pessoais poderosas, as “fake news” (no-
ticias falsas) sdo capazes de trafegar rapidamente entre redes sociais
sem direito a contraditério. De maneira similar, técnicas para chamar
a atencdo usadas por regimes autoritarios, como manchetes apelativas
e resultados manipulados de mecanismos de busca, beneficiaram-se
imensamente da rapida difusdo. Esse processo pode se fortalecer com
a exposicao acidental (em oposicao a “seletiva”) dos usuarios a con-
teudos compartilhados nas redes sociais. Tais contetidos, mesmo que
desalinhados com as crengas dos usuarios, a0 menos em alguns casos
podem despertar sua curiosidade em situagdes nas quais eles normal-

mente ndo teriam se interessado pelo assunto.

O despertar da lei: restringindo as tecnologias?

Tal como as tecnologias libertadoras criaram problemas para regi-
mes autocraticos, o sucesso das redes sociais alimentou a instabilidade
politica nas democracias. Parte dessa instabilidade deve-se ao estilo
mordaz e ordinariamente combativo dos debates livres em sociedades
democraticas. Alguns, no entanto, recaem no ambito do extremismo,
ou até mesmo do extremismo violento. Deveriam (ou conseguiriam)
os governos democraticos fazer algo a respeito disso e, se sim, o qué?
Ap0s os ataques terroristas na Torre de Londres em 3 de junho de
2017 — que matou 11 pessoas (incluindo os trés terroristas) e feriu

48—, a ministra do Interior, Amber Rudd, atribuiu o ataque a “terro-
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ristas islamicos radicais”.?® No mesmo dia, a primeira-ministra There-
sa May defendeu o aumento da regulacdo da internet para “prevenir
a disseminagdo do extremismo e o planejamento de ataques terroris-
tas”.?’ Algumas semanas depois, antevendo as elei¢des parlamentares
em setembro de 2017, o governo alemao aprovou uma lei impondo
severas multas as empresas donas de plataformas de rede social que
nao removessem comentarios e posts considerados racistas ou difama-
torios (nas palavras do ministro da Justiga Heiko Maas, “obviamente

ilegais”) no prazo de 24 horas.*®

Essas decisdes podem testar os limites da liberdade de expressdo
em sociedades democraticas e langar luz sobre uma assimetria estru-
tural hd muito existente entre regimes democraticos e ndo democra-
ticos. Embora regimes autoritarios possam tomar medidas descritas
anteriormente para disseminar a discordia nas redes sociais, a capaci-
dade dos regimes democraticos de fazer o mesmo pode ser bem mais
limitada: um Estado democratico nao pode contratar trolls, mudar leis
arbitrariamente ou comegar a prender pessoas que apoiem ideias poli-

ticamente controversas com a mesma facilidade.

No entanto, a nova realidade levou de fato a tomada de medidas
altamente controversas. Por exemplo, a similaridade entre a nova lei
alema e tentativas de “controle da opinido publica” em sociedades au-
tocraticas levanta questdes normativas preocupantes a respeito dessa
infraestrutura regulatoria e sua utilizagdo por governos democraticos
para fins de repressao, censura e vigilancia. Ademais, a adogao quase
imediata de uma copia virtual da lei alema pela Ruassia de Vladimir
Putin gerou fortes criticas por parte de organizagdes da sociedade ci-
vil. “Quando as principais nagdes democraticas criam legislagdes dra-
conianas”, queixou-se a ONG Reporteres Sem Fronteiras, “elas dao

ideias a regimes opressores”.

Para complicar ainda mais, nao esta claro se os resultados espera-

dos pelos governos que tomaram tais medidas sdo passiveis de serem
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obtidos. Tarefas que podem parecer triviais a muitos — detectar bots
ou trolls de internet, classificar conteudo como verdadeiro ou falso e
decidir o que ¢ “obviamente ilegal” — sdo extremamente dificeis de
se implementar. Também néo esta claro se tais tentativas serdo bem-
-sucedidas. Esfor¢os de apuracdo de informacdo podem gerar um
efeito contrario,*® e redes terroristas podem migrar para outras plata-
formas mais dificeis de serem monitoradas. Além disso, tentativas de
regulamentar a liberdade de expressdo podem enfrentar diversos tipos
de dificuldades técnicas, como diferenciar cidaddos do pais de atores
estrangeiros — e até mesmo agéncias estrangeiras de inteligéncia —
que nao estdo sujeitos as mesmas leis, sem contar o desafio de dife-
renciar os humanos das formas de inteligéncia artificial em constante

evolucéo.

Dizer que esses acontecimentos colocam novos desafios a acadé-
micos, formuladores de politicas publicas, empresas de redes sociais,
tribunais e politicos € um eufemismo. Por mais dificil que seja respon-
der a questdes sobre como governos democraticos deveriam monitorar
ou regulamentar as plataformas de redes sociais usadas por grupos
terroristas, ¢ ainda mais dificil quando reformulamos a questido em ter-
mos de grupos em sociedades democraticas que parecem estar usando
as redes sociais para empreender agdes voltadas ao enfraquecimento
da democracia e das normas democraticas. Historicamente, diferentes
paises abordaram a questao de liberdade de expressao off-line de di-
ferentes maneiras, mas qual a exequibilidade desse tipo de abordagem
individual de cada pais quando os efeitos dessa liberdade de expressao
ja ndo sdo mais limitados por fronteiras nacionais? De fato, a grande
maioria dos posts das redes sociais (especialmente fora da China e da
Russia) em qualquer dia sdo publicados nas plataformas de empresas
multinacionais gigantes como Twitter e Facebook e esses posts in-
fluenciam os rankings de busca mantidos pelo Google, outra empresa

multinacional gigante.
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As empresas t€ém um papel a desempenhar para garantir que suas
plataformas ndo sejam usadas para fins de censura e perseguigoes? A
contratacdo de um grande nimero de avaliadores de contetido pelo
Facebook para enfrentar esses desafios, e a adogdo pelo Google de
“machine learning” (aprendizado de maquina) para ajudar a remo-
ver contetidos extremistas sugerem que as empresas estdo comecando
a reconhecer sua responsabilidade na luta contra a disseminagdo de
ideias extremistas por meio das redes online.’! Como elas deveriam
reagir a pedidos governamentais de acesso a dados ou de remogao de
contas especificas? Aqui a resposta pode estar no aumento da transpa-
réncia de tais solicitagdes e num processo aprofundado de consulta a
sociedade civil.

Por fim, hé algo que os cidaddaos possam fazer para apoiar a in-
clusdo e a deliberagdo democratica online? Por exemplo, dada a im-
portancia das interagdes sociais na disseminagdo de informagdes, a
apuracao de noticias compartilhadas por seus lacos sociais — ou seja,
manifestar-se quando alguém de sua rede de contatos compartilha in-
formacgdes falsas — deveria ser considerada uma nova responsabili-
dade dos cidaddos? Embora esses tipos de medidas possam dar lugar
a novas formas de reagdo (por exemplo, a exclusdo de amigos das
redes sociais), ha muito académicos argumentam que o ambiente co-
laborativo das redes sociais da origem a novas nogdes de cidadania e
engajamento politico. De fato, algumas pessoas que estudaram o as-
sunto estdo cautelosamente otimistas de que cidadaos, especialmente
0s mais jovens, rejeitardo o consumo passivo de informagdes em favor
de um engajamento mais critico ¢ perspicaz em relagdo ao mundo de

afirmagdes e contra-argumentos que circulam pela internet.*?

Essas questdes e outras sugerem quao importante ¢ refletir sobre
as novas responsabilidades de governos, corporagdes e cidaddos na
era digital. Os académicos tém um papel a desempenhar aqui. Algu-

mas das questdes colocadas acima sdo normativas: deveriam os gover-
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nos regulamentar a liberdade expressdao online? Outras sdo praticas:
podemos desenvolver algoritmos para identificar bots a medida que
evoluem? Tentativas de regulamentar a liberdade de expressao online
aumentam ou diminuem o apoio a normas democraticas? Ambos os ti-
pos de questdes colocam desafios. Nossa esperanga é de que o quadro
desenhado neste ensaio seja util tanto para aqueles de dentro quanto de
fora da academia ao enfrentarem o que o mundo da internet representa

para a politica, democratica ou nao.
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