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Apresentacio

Este é o primeiro nimero da edigdo em portugués do Journal of
Democracy, periddico editado em inglés pelo National Endowment
for Democracy. Publicaremos duas edi¢des por ano, somente em
versdo eletronica. O objetivo € oferecer artigos de muito boa quali-
dade, escritos em linguagem ndo académica, sobre processos poli-
ticos e sociais que afetam a democracia e a dindmica do sistema in-
ternacional. Trata-se de mais uma iniciativa do projeto Plataforma
Democratica, que a Fundacgao Instituto Fernando Henrique Cardoso
e o Centro Edelstein de Pesquisas Sociais conduzem desde 2008,
com o proposito de fortalecer a cultura e as instituicoes democrati-
cas por meio do debate de ideias.

Esta edigdo traz cinco artigos. Dois deles se referem aos usos
politicos da Internet na China. E sabido que o governo chinés exerce
controle sobre a difusdo de informagdes e mensagens tidas como
politicamente perigosas a estabilidade do regime. Sabe-se igual-
mente que a Internet ¢ um dos ambientes em que esse controle se
exerce. No entanto, nossos conhecimentos sobre o tema em geral
terminam por ai. “O ‘Autoritarismo em Rede’ na China”, de Re-
becca MacKinnon, e “A Batalha pela Internet na China”, de Xiao
Qiang, da Universidade da Califéornia em Berkley, ampliam-nos a
visdo sobre o assunto. Os autores revelam ndo apenas como o con-
trole se exerce no “autoritarismo em rede”, mas também como e em
que medida, em meio a “batalha pela Internet”, abrem-se espagos de
participagdo e contestagdo politica na China. Qiang argumenta que a
Internet estda mudando as relagdes entre Estado e Sociedade naquele
pais. Relativamente otimista, aponta a “emergéncia de um padrao
de opinido publica e de participagao cidada que representa uma mu-
danca de poder na sociedade chinesa”. Ja MacKinnon poe énfase na
capacidade que as autoridades chinesas tém de produzir ¢ moldar as
informagdes que circulam na Internet, de modo a favorecer a con-



tinuidade do regime: “o sistema nao controla todo o povo durante
todo o tempo, mas ele ¢ eficiente o suficiente para que mesmo o0s
chineses melhores e mais brilhantes ndo se deem conta da extensao
na qual sua compreensdo de seu proprio pais — para ndo mencionar
o mundo no sentido mais amplo — esta sendo iludida e manipulada”.

O pequeno “dossié€” sobre a China traz ainda o artigo de Richard
Madsen, da Universidade da Califérnia em San Diego, que aborda
o fracasso da politica de completa secularizagdo da sociedade chi-
nesa, primeiro pela coergdo, durante os anos da Revolugao Cultural,
e depois, pela difusdo da educacao cientifica, desde o inicio das re-
formas de Deng Xiaoping. Madsen discute até que ponto o Cristia-
nismo, o Islamismo ¢ o Budismo Tibetano constituem ameagas ao
dominio do Partido Comunista Chinés, e como este percebe (e reage
a) essa ameaga. Cada qual de seu angulo, os trés artigos relativos a
China nos oferecem informagdes e perspectivas novas para entender
a dinamica politica e social neste que ¢ o maior poder emergente na
cena internacional.

Completam esta primeira edi¢ao dois artigos sobre outras poténcias
emergentes, que vém passando por transformagoes sociais e politicas
intensas nos ultimos anos. Berna Turam, professora da Universidade
de Northeastern em Boston, nascida e educada na Turquia, escreve
sobre as tensoes internas do “modelo turco”, que desde a eleicao do
Partido da Justi¢ca e do Desenvolvimento em 2002, vem combinan-
do modernizagdo e crescimento econdmicos com democracia e plu-
ralismo, sob a liderang¢a de um partido de orientagdo islamica. Sumit
Ganguly, por sua vez, intelectual de origem indiana, pde foco sobre o
movimento anticorrup¢io desencadeado na India pela greve de fome
do ativista Kisan Baburao “Anna” Hazare, no primeiro semestre de
2001. Ambos os autores colocam em xeque visoes simplistas sobre os
assuntos abordados.

Em “A Turquia sob o AKP: os direitos e as liberdades estdo asse-
gurados?”, Turam analisa os perigos que a hegemonia do Partido da
Justica e do Desenvolvimento (AKP, na sigla em turco) acarreta para
a democracia e sugere ser precipitada a conclusdo de que na Turquia
se alcangou uma formula estavel de convivéncia entre maioria social



e politica islamica, estado laico, democracia e pluralismo. Os perigos
estariam ndo apenas das tentagdes hegemonicas do AKP, nos planos
da politica e da cultura, mas também da auséncia de firmes convic-
¢Oes democraticas nas principais for¢as de oposigdo, ainda presas a
tradi¢do de autoritarismo laico que marcou profundamente o pais ao
longo do século XX.

Ganguly aponta os riscos que a corrup¢ao endémica coloca para
o regime democratico na India, a despeito da existéncia de insti-
tuicdes concebidas para identificar e punir praticas corruptas entre
agentes publicos e privados. Por isso, o autor ressalta os aspectos
positivos da mobilizagdo social em favor da criacdo de um orgao
anticorrupgdo independente do governo, com vastos poderes para
agir, inclusive a partir de denuncias diretas de populagdo. Por outro
lado, ndo lhe escapa os riscos de tal 6rgdo responder “ao apetite
por remédios extrassistémicos (e talvez até antissistémicos)”, de-
sencadeando dindmicas que enfraqueceriam, ao invés de fortalecer,
as institui¢des e a cultura democraticas na India. A chamada “Jan
Lockpal Bill”, também conhecida como a “Lei do Ombudsman do
Cidadao”, continua a mobilizar coragdes € mentes no governo, no
parlamento e na sociedade daquele pais.

Os cinco artigos que compdem este nimero, embora se refiram
a realidades nacionais especificas, lidam com questdes — as rela-
¢oOes entre poder, comunicagdo e Internet, entre religido e politica,
entre estado laico e democracia, etc — que transcendem fronteiras
nacionais e se colocam no centro da reflexdo sobre a democracia
no mundo contemporaneo. E o fazem com alta qualidade acadé-
mica, em linguagem nao cifrada, a partir de angulos diferentes, de
modo a permitir ao leitor uma compreensdo mais ampla e mati-
zada sobre os principais desafios da e & democracia na época em
que vivemos.

Marca-se, assim, desde o inicio, a linha editorial que seguiremos
nas edi¢des do Journal of Democracy em Portugués.

Bernardo Sorj e Sergio Fausto
Diretores de Plataforma Democratica



Dossié China

O “AUTORITARISMO EM REDE”
NA CHINA*

Rebecca MacKinnon

Rebecca MacKinnon ¢ pesquisadora sénior Bernard L. Schwartz na
New America Foundation. E cofundadora da Global Voices Onli-
ne (www.globalvoicesonline.org), uma rede global de comunica¢do
cidadd. Este ensaio foi escrito com base no testemunho que ela apre-
sentou a Comissdo Executiva dos Congressistas Norte-americanos
sobre a China (www.cecc.gov) em 24 de mar¢o de 2010.

Para marcar o vigésimo aniversario da queda do Muro de Berlim,
uma organizagdo germanica de artes lancou um website chamado
“Muro de Berlim do Twitter”. Qualquer um, de qualquer lugar, por
meio da Internet, poderia usar o Twitter para postar um comentario
em baldes de discussdo. Poucos dias depois de seu langamento, o
website transbordava de mensagens em chinés. Em lugar de mencionar
o fim da Guerra Fria ¢ a queda do comunismo na Europa, os usuarios
chineses do Twitter acessaram o site para protestar contra a censura de
seu proprio governo a Internet. Um deles escreveu: “Minhas desculpas
ao povo alemao um milhdo de vezes (por ter tomado este site). Mas eu
penso que, se 0 povo alemao aprender sobre a nossa situagdo, eles se
compadeceriam por n6s um milhdo de vezes”. O Twitter esta bloque-
ado na China. Mas uma comunidade crescente esta tdo determinada a
ter acesso ao servico de conversas sem censura mais amplamente utili-

zado mundialmente que esses usuarios chineses da Internet adquiriram
*Publicado originalmente como “Liberation Technology — Chinas’s ‘Networked Authori-

tarianism’”, Journal of Democracy, Volume 22, Numero 2, Abril de 2011 © 2011 National
Endowment for Democracy and The Johns Hopkins University Press
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a habilidade técnica de contornar esse sistema de censura — ampla-
mente conhecido como “o grande Firewall da China”, um sistema de

filtragem que bloqueia websites nas conexdes domésticas da Internet.

Em finais de janeiro de 2010, a secretaria de Estado norte-ameri-
cana Hillary Clinton — que, dois meses antes, tinha visitado o Portdo
de Brandenburgo, em Berlim, juntamente com outros lideres mun-
diais, para celebrar o vigésimo aniversario da queda do Muro — fez
um discurso de 45 minutos sobre “liberdade na Internet”. Ela exp0ds
claramente como uma Internet global tinica, livre e aberta € um pré-re-
quisito essencial da liberdade e da democracia no século XXI. “Uma
nova cortina de informagao esta se fechando ao redor da maior parte
do mundo”, ela alertou. “E, para além dessa divisdo, videos virais e

postagens em blog estdo se tornando o samizdat de nossos dias™'.

Mas podemos partir da suposicdo de que o autoritarismo chinés
se desmoronara do mesmo modo que a Cortina de Ferro se desfez ha
duas décadas? E ingénuo supor que a Internet levara a uma rapida
democratiza¢do na China ou em outros regimes repressivos. Existem
questoes dificeis de politica governamental e de responsabilidades de
empresas que devem ser resolvidas a fim de se assegurar que a Inter-
net e as tecnologias mdveis possam realizar seu potencial de apoio a

liberagdo e ao empoderamento.

Quando um regime autoritario adota e se ajusta as mudancas ine-
vitaveis trazidas pelas comunicag¢des digitais, o resultado € o que eu
chamo de “autoritarismo em rede”. No Estado autoritario em rede, o
partido inico no poder se mantém no controle enquanto um amplo
espectro de conversagdes a respeito dos problemas do pais ocorre nos
websites e nos servigos de redes sociais. O governo acompanha essas
conversacoes on-line, ¢ as vezes as pessoas conseguem usar a Internet
para chamar a atenc¢do para os problemas sociais ou as injustigas, e
ainda provocar certo impacto sobre as politicas do governo. Em conse-
quéncia disso, o usuario médio da Internet ou com acesso movel passa

a ter um sentimento muito maior de liberdade — e pode vir a sentir que

Journal of Democracy em Portugués Volume 1, Numero 1, Maio de 2012
© 2012 National Endowment for Democracy and The Johns Hopkins University Press
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possui a capacidade de falar e de ser ouvido — de formas que nao eram
possiveis sob o autoritarismo classico. Ao mesmo tempo, no Estado
autoritario em rede, ndo existem garantias de direitos e liberdades indi-
viduais. Aqueles que sdo vistos pelos governantes como ameagas sao
presos; eleigdes realmente competitivas, livres e justas ndo acontecem;
e as cortes e o sistema legal sdo ferramentas do partido do governo.

Como residentes em uma sociedade autoritaria em rede, os
mais de quatrocentos milhdes de usuarios chineses da Internet es-
tdo conseguindo se divertir mais, se sentir mais livres e ser menos
temerosos em relagdo a seu governo do que o foram ha poucas
décadas. Ao mesmo tempo, no entanto, o governo continua a moni-
torar seus cidaddos e a censurar e a manipular as conversas on-line
em tal grau que ninguém foi capaz de organizar um movimento
oposicionista viavel. De acordo com a Fundagdo Dui Hua — uma
organizacao de defesa dos direitos humanos —, em 2008, detencdes
e julgamentos sob a acusacdo de “ameaca a seguranca do Estado”
—a acusagdo mais comum usada nos casos de dissidentes politicos,
religiosos ou étnicos — mais que dobrou, pela segunda vez, em trés
anos®. O cidaddo chinés médio, no entanto, raramente ouve falar
de tais tendéncias — uma “lacuna de informag¢@o” que torna muito
menos provavel que a massa critica venha a perceber a necessidade
de uma rapida mudanca politica. O sistema ndo controla todo o
povo durante todo o tempo, mas ele ¢é eficiente o bastante para que
mesmo os melhores e mais brilhantes chineses ndo se deem conta
da extensdo na qual sua compreensdo de seu proprio pais — para
ndo mencionar o mundo no sentido mais amplo — esta sendo iludida
e manipulada. Todos os estudantes universitarios da capital chinesa
possuem acesso a Internet de alta velocidade. Mas, recentemente,
quando uma equipe de documentaristas da televisdo publica dos
Estados Unidos chegou ao campus da Universidade de Pequim e
mostrou aos estudantes a fotografia icone de 1989 — de um homem
em pé diante de um tanque na Praca Tiananmen —, a maior parte

deles nao foi capaz de reconhecer a foto.
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A experiéncia chinesa nos ensina uma li¢do globalmente valida:
ativistas independentes ¢ movimentos pro-democracia podem ter
vencido algumas escaramugas anteriores com a censura, mas nao se
pode supor que seus adversarios permanecerdo frageis e indbeis na
navegagdo e manipulagdo das redes de comunicagdo digital. De fato,
governos e outros poderes ameacados pelos insurgentes digitais estao
aprendendo rapidamente e distribuindo recursos sem precedentes na
constru¢do de sua capacidade de influenciar e de moldar, de formas
diretas e indiretas, as redes de comunicagoes digitais. Como Larry
Diamond afirmou: “Nao € a tecnologia, mas pessoas, organizagdes €

governos que determinardo quem ira prevalecer™.

No discurso publico a respeito da Internet e dos governos repres-
sivos, os politicos e os ativistas ocidentais usam com frequéncia a
metafora do periodo da Guerra Fria de formas similares a compa-
racdo feita por Clinton entre os blogs e o samizdat da era soviética.
Tais metaforas sdo mais fortes no discurso politico sobre o Grande
Firewall chinés. O estudioso de comunica¢do Lokman Tsui, residen-
te em Hong Kong, tem criticado essas lentes da “Cortina de Ferro
2.0” por meio das quais muitos no Ocidente procuram entender a
relagdo entre o governo chinés e a Internet. “As estratégias para rom-
per o grande Firewall”, ele escreve, “estdo baseadas na crenca de
que a Internet ¢ um Cavalo de Tréia (outra metafora!) que vai acabar
por desemponderar o Estado chinés a partir de dentro e derrubar o
governo autoritario, como os barbaros, em outros tempos, fizeram na
China, e como a radiodifusdo internacional fez em relagdo ao fim do
comunismo na Guerra Fria”. Tsui argumenta que, para a compreen-
sdo do impacto da Internet sobre a politica chinesa, esse angulo de
analise ndo ¢ consistente com o volume crescente de pesquisa empi-
rica e, portanto, resultara, provavelmente, em politicas e estratégias

de acdo fracassadas®.

Guobin Yang, que comecou a pesquisar o discurso on-line chinés an-
tes mesmo que a Internet comegasse a se tornar comercialmente dispo-
nivel na China em 1995, concluiu que, apesar da crescente sofisticagdo
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do sistema chinés de censura e de vigilancia, a Internet chinesa ¢, de
todo modo, um lugar altamente “contencioso”, onde o debate ¢ inten-
so0, apaixonado e também lidico. Apos analisar numerosos casos nos
quais os usuarios da Internet chinesa foram bem-sucedidos em chamar
a atengdo nacional para injustigas ou conseguiram provocar mudangas
genuinas nas politicas do governo local ou no comportamento oficial,
Yang argumenta que a Internet tem promovido uma “revolucgao social,
devido a pessoas comuns assumirem um papel sem precedentes como
agentes da mudanca, e porque novas formagdes sociais estdo entre seus
resultados mais profundos’. Note-se que a revolugdo que ele descreve
esta sendo travada principalmente pelo povo chinés que publica e acessa
informagao nos websites e nos servigos operados por empresas chinesas

— em outras palavras, agindo no interior do grande Firewall.

Ao examinar o uso das tecnologias de informagao e de comuni-
cagoes (TICs) por parte das classes trabalhadoras chinesas “menos
favorecidas”, Jack Linchuan Qiu documenta como o uso da Inter-
net e dos telefones celulares se difundiu entre os “estratos baixos”
da sociedade chinesa. Esse processo tem dado origem a uma nova
“sociedade da classe trabalhadora em rede” que forneceu as pessoas
menos favorecidas da China mecanismos de mobilidade, empode-
ramento e melhorias pessoais. Mesmo assim, ele também descreve
como a “classe trabalhadora TICs” fornece novas alavancas para que
0 governo ¢ as corporagdes organizem e controlem o “trabalho pro-
gramavel”. Embora os trabalhadores chineses sejam capazes de usar
as tecnologias de Internet e telefones celulares para organizar greves
e compartilhar informagdes a respeito das condi¢des das fabricas em
diferentes partes do pais, Qiu conclui que “as classes trabalhadoras
TICs nao constituem por si mesmas uma condicao suficiente para um

empoderamento cultural e politico™.

Pode o Ativismo On-line Ajudar os Autoritarios?

Em seu livro Technological Empowerment: The Internet, State,
and Society in China, Yongnian Zheng observa que o sucesso ou 0
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fracasso do ativismo on-line na China depende de seu escopo e foco,
e que algum ativismo on-line — particularmente aquele que se da em
nivel local ou que visa alguma questao politica especifica sobre a
qual existam divisdes ou lutas por espago entre diferentes partes do
governo — pode de fato servir para apoiar a legitimidade do regime.
Os movimentos on-/ine menos bem-sucedidos tendem a ser aqueles
que defendem varias formas de “saida” politica, incluindo convoca-
¢oOes para o fim do governo de partido unico do Partido Comunista
Chinés (PCC) e uma maior autonomia ou independéncia para grupos
étnicos ou religiosos especificos. “Quando o regime ¢ desafiado por
ameacas”, escreve Zheng, “¢ provavel que os de linha branda e os de
linha dura se coloquem do mesmo lado e combatam os desafiantes”.
Por outro lado, movimentos on-/ine bem-sucedidos na China so co-
mumente caracterizados pelo que Zheng (seguindo Albert O. Hirs-
chman) denomina op¢ao “voz”, ou que outros cientistas politicos
chamam de “opgdo cooperativa”. Tais insurgéncias on-l/ine proveem,
de fato, muni¢do para os lideres reformistas ou para os burocratas
liberais locais em suas lutas pelo poder contra os colegas conser-
vadores de linha dura. O ativismo do tipo “voz” ajuda a reduzir os
riscos politicos dos funcionarios reformistas, que podem apontar os
sentimentos on-line e argumentar que, sem a¢ao ou sem mudancas

politicas, existirdo mais inquietagdo e insatisfacdo publicas’.

Portanto, niveis crescentes de ativismo on-/ine na China nao po-
dem ser interpretados automaticamente como sinal de uma iminen-
te democratizagdo. Devemos examinar que tipo de ativismo on-line
esta sendo bem-sucedido e que tipo esta fracassando. Se o ativismo
do tipo “voz” esta acontecendo na maior parte do tempo, enquanto o
ativismo do tipo “saida” esta sendo sistematicamente asfixiado e es-
magado — gracas aos altos niveis de censura e vigilancia sistematica,
além da falta de um judiciario independente ou imparcial —, pode-se
concluir que o PCC se adaptou a Internet com sucesso muito maior
do que a maioria dos observadores ocidentais pressupde. A mentali-
dade da Cortina de Ferro 2.0 — criticada por Tsui — pode ter cegado
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muitos politicos ocidentais, ativistas de direitos humanos e jornalis-
tas sobre o que esta acontecendo de fato na China. Em 2005, o co-
lunista do New York Times Nicholas Kristof escreveu sem titubear:
“¢ a propria lideranga chinesa quem esta cavando a cova do Partido
Comunista, oferecendo ao povo chinés a banda larga™. A analise de
Zheng, no entanto, sustenta a conclusdo oposta: a Internet pode, na
verdade, prolongar o dominio do PCC, insuflando seu poder domés-
tico e sua legitimidade, enquanto o regime ndo implementa qualquer

reforma politica ou legal significativa.

O discurso e a deliberacdo sobre politicas publicas ndo sdo tra-
¢os exclusivos das democracias. Cientistas politicos tém identificado
diversas ocorréncias de discurso publico ¢ de deliberagdo em uma
série de Estados autoritarios. Em 2008, Baogang He e Mark War-
ren cunharam o termo “deliberacao autoritaria” para explicar de que
modo o regime autoritario chinés usa “vias deliberativas” para apoiar
a legitimidade do regime. Embora seja possivel que a deliberacao
que vem ocorrendo agora no interior do autoritarismo chinés possa
trazer uma eventual democratizacdo, Baogang He e Warren acredi-
tam que essa é apenas uma de duas possibilidades. A outra € que
as praticas deliberativas adotadas pelo Estado possam estabilizar e

estender o governo autoritario do PCC°,

Min Jiang aplica o conceito de deliberacdo autoritaria especifica-
mente ao ciberespago chinés, identificando quatro tipos principais de
espagos deliberativos: 1) “espagos de propaganda central”, o que sig-
nifica websites e foruns criados e operados diretamente pelo gover-
no; 2) “espagos comerciais regulados pelo governo”, o que significa
websites e outras plataformas digitais que pertencem e sdo operadas
por empresas privadas, mas que estdo sujeitas a regulamentagdo do
governo, incluindo exigéncias elaboradas para a censura de contet-
dos e a vigilancia do usuario; 3) “espagos civicos emergentes”, o que
significa websites dirigidos por organizacdes nao governamentais e
ndo comerciais, 0s quais sao censurados menos sistematicamente do

que os espagos comerciais, mas que, de toda maneira, estdo sujeitos a
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exigéncias de registro assim como a intimidagéo, ao fechamento ou a
prisdo quando seus autores cruzam os limites ou quando os adminis-
tradores falham em controlar as conversa¢des da comunidade, ¢ 4)
“espacos deliberativos internacionais”, o que significa websites ¢
servigos que sao hospedados fora da jurisdigdo do governo chinés —
alguns dos quais sdo bloqueados e requerem ferramentas para driblar
barreiras eletronicas e, assim, poderem ser acessados —, onde podem
ser encontrados os conteudos e as conversagdes ndo permitidos nos
websites domésticos e onde usuarios chineses da Internet, de menta-
lidade mais internacionalizada, buscam empreender conversas com

um publico global mais amplo.

E importante observar que o Grande Firewall foi pensado para
controlar apenas a quarta categoria de espaco deliberativo, aquele
que ¢ situado fora da China. Sao as duas primeiras categorias, como
aponta Jiang, que ainda provocam maior impacto sobre a opinido
publica chinesa. O Estado usa meios de controle muito mais diretos
e proativos para controlar os trés primeiros espagos deliberativos,
todos os quais operam no interior da jurisdicdo do governo chinés.
Conteudo indesejavel ou “sensivel” ou é apagado da Internet como
um todo ou sua publicagdo ¢ bloqueada'’.

A Web como um Sistema Hidraulico

O pesquisador chinés Li Yonggang sugeriu que, ao invés de se
usar uma metafora de “firewall”, é mais util pensar os controles
da Internet chinesa — os quais incluem ndo apenas a censura, mas
a vigilancia e a manipulacdo da informagao — como algo parecido
a um gerenciamento das dguas de um sistema hidroelétrico. Os
gerentes tém tanto uma rotina, quanto objetivos relacionados a
administracdo de crises: lidando diariamente com os fluxos e a
distribui¢ao, de um lado, e com secas e enchentes, de outro. E um
sistema grande, complexo, com muitas partes moveis, € maneja-
-lo requer flexibilidade. E impossivel ao governo central possuir

o controle total sobre cada detalhe do nivel ou da pressdo a todo
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momento. Os administradores do sistema aprendem e inovam en-

quanto atuam'',

Declaragdes recentes do governo chinés revelam que, assim
como a agua, a Internet é vista como algo simultaneamente vital
e perigoso. De acordo com o documento do governo de 2010 “A
Internet na China”, a rapida expansdo da Internet por todo o pais
e a penetracdo de dispositivos méveis sdo uma prioridade estraté-
gica. A Internet ¢ vista como indispensavel a educagdo, a redugio
da pobreza e a eficiente transmissdo de informagdo e de servicos
ao publico. O desenvolvimento de uma Internet vibrante e de um
setor de telecomunicagdes proprios sao também considerados cri-
ticos para a competitividade econdmica global de longo prazo da
China'?. No nivel global, a Internet esta evoluindo rapidamente,
afastando-se dos computadores pessoais e indo em diregdo aos dis-
positivos moveis, aparelhos e veiculos, tendo a Africa e o Oriente
Meédio a taxa de crescimento mais rapido no uso da Internet e de
telefones celulares. A estratégia do governo chinés € que as empre-
sas do pais liderem a inovacao da Internet movel, particularmente
no mundo em desenvolvimento. Em 2010, o premier Wen Jiabao
falou em diferentes ocasides sobre a importancia da “Internet das
coisas”, estimulando avangos por parte de empresas chinesas no

que o governo chamou de industria estratégica'®.

Embora o governo tenha controle direto sobre os websites ad-
ministrados pela midia estatal, assim como sobre os seus proprios
websites nacionais e de nivel provincial e local, a maior parte da
Internet chinesa é, de longe, controlada pelo setor privado (ou pe-
los “espagos comerciais regulamentados pelo governo”, conforme
a taxonomia de Min Jiang sobre os espacos digitais deliberativos
chineses). O autoritarismo chinés em rede ndo pode operar sem a
cooperacao ativa das empresas privadas — independentemente da
origem de seu financiamento ou de onde sua matriz estd instala-
da. Todos os anos, um grupo de executivos chineses da Internet ¢

escolhido para receber o “Prémio de Autodisciplina na Internet da
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China”, conferido pelo governo com vistas ao “desenvolvimento

harmonioso e saudavel da Internet”.

Na linguagem legal anglo-europeia, o mecanismo legal usado
para implementar o sistema de “autodisciplina” é uma “responsabili-
dade intermediéria”. E o mecanismo pelo qual o Google chinés, Goo-
gle.cn, tinha de censurar a si mesmo até que o Google redirecionou
seu sistema chinés de busca simplificado para Hong Kong. Todas as
empresas de Internet — domésticas ou estrangeiras — que operam sob
a jurisdicdo chinesa sdo consideradas responsaveis por tudo o que
aparece em suas ferramentas de busca, plataformas de blogs e servi-
cos de redes sociais. Elas também sdo legalmente responsaveis por
tudo o que seus usudrios discutem ou organizam por meio de chats
e de servigos de mensagens. Dessa forma, o governo delega muitas
tarefas de censura e de vigilancia as empresas privadas, as quais en-
frentam suspensao de licengas e fechamento obrigatorio caso deixem
de cumprir sua parte. Cada uma das grandes empresas de Internet na
China possui um departamento especial cheio de funcionarios cuja

unica tarefa € policiar os usudrios e censurar os conteudos.

Em 2008, realizei um estudo comparativo que examinou de que
modo quinze diferentes servigos chineses de hospedagem de blogs
censuravam os conteudos criados por seus usuarios. O teste revelou
que cada empresa usava métodos ¢ abordagens ligeiramente dife-
rentes em suas censuras. O conteudo especifico censurado também
variava de um servigo a outro. Em varios testes, quando tentei postar
material politicamente sensivel, tais como um artigo a respeito dos
pais de estudantes mortos na Praga Tiananmen ou sobre um disturbio
recente em uma vila remota no oeste da China, o software interno
do site bloqueou totalmente a publicagdo da postagem. Outras pos-
tagens puderam ser gravadas como rascunhos, mas ficavam “aguar-
dando pelo moderador”, até que um funcionario da empresa pudesse
tomar uma decisdo a respeito de autorizar ou ndo a publicacdo. Ou-
tras postagens simplesmente desapareceram depois de algumas horas

de sua publicagdo.
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Levantando o Véu

Em junho de 2010, um relatério que fornecia aos usuarios da In-
ternet uma espiada por tras do véu de mistério em torno da cum-
plicidade corporativa na censura da Internet chinesa apareceu por
umas poucas horas no popular website chinés Sina.com antes de, iro-
nicamente, ser censurado. Ele citava Chen Tong, editor do servi¢o
de microblogs do Sina, similar ao Twitter, que descreveu o sistema
de censura de sua empresa com certo detalhamento: policiamento
24 horas, coordenagdo constante entre o departamento editorial e o
“departamento de monitoramento”, reunides didrias para discutir as
ultimas ordens do governo com as listas de novos topicos e palavras
sensiveis que deveriam ser monitorados ou apagados — dependen-
do do nivel de sensibilidade — e, finalmente, sistemas por meio dos
quais tanto editores, quanto usudrios relatam contetidos problemati-
cos ¢ os levam a consideragdo dos censores da empresa'®. Em abril
de 2009, um funcionario da Baidu — a mais importante ferramenta
de busca da China, que também funciona para servigos de contetidos
gerados pelos usuarios — vazou um conjunto de documentos deta-
lhados da empresa sobre o departamento de monitoramento interno
e de censura que confirmavam a reputagdo amplamente estabelecida
da companhia como uma lider ndo apenas em ferramenta de busca e
em servicos on-line, mas também na censura, tanto de resultados da
ferramenta de busca como de contetidos gerados pelos usuarios. Os
documentos incluiam o guia da censura, listas de topicos especifi-
cos e de palavras a serem censuradas, orientacdes sobre como buscar
informagdes que deveriam ser apagadas, bloqueadas ou banidas, e
outras informagdes internas de novembro de 2008 a margo de 2009%.

Em seus esforgos para lidar com o que os chineses podem apren-
der, discutir e organizar on-line, o governo utiliza também uma série

de outras taticas. Elas incluem:

Ataques cibernéticos: Os ataques cibernéticos sofisticados,
de padrido militar langados contra o Google em finais de 2009
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foram dirigidos especificamente as contas do Gmail de ati-
vistas de direitos humanos que eram da China ou que traba-
lhavam em questdes relacionadas a ela. Websites gerenciados
por exilados chineses, dissidentes e defensores dos direitos
humanos (a maior parte dos quais sem treinamento ou recur-
sos para se proteger) foram as vitimas dos ataques cibernéti-
cos crescentemente agressivos dos ultimos anos — em alguns
casos, comprometendo as redes de computadores e as contas
de e-mails dos ativistas. Jornalistas nacionais e estrangeiros
que abordaram questdes politicamente sensiveis e académi-
cos cujas pesquisas incluiam problemas de direitos humanos
viram-se sob agressivo ataque na China, com pressdes para
que expusessem suas fontes, tornando muito mais arriscado
trabalhar em tdpicos politicamente sensiveis.

Dispositivos e controles de rede: Em maio de 2009, o Mi-
nistério da Industria e da Tecnologia da Informagao (MITI)
determinou que, a partir de 1° de julho daquele ano, um
software especifico chamado Acompanhante da Juventude
Barreira Verde (em inglés, Green Dam Youth Escort) se-
ria instalado em todos os computadores vendidos na China.
Embora o Barreira Verde se preocupasse ostensivamente
em proteger as criangas contra conteudos inadequados, os
pesquisadores de fora e de dentro da China descobriram
rapidamente que ele ndo apenas censurava contetidos po-
liticos e religiosos, mas também registrava as atividades
dos usuarios e as enviava a um servidor central da com-
panhia que desenvolvera o programa. O software tinha ou-
tros problemas que desencadearam oposicdo a ele entre as
empresas norte-americanas. Ele continha sérias falhas de
programagdo que aumentavam a vulnerabilidade dos usu-
arios a ataques cibernéticos. Ele também violava direitos
de propriedade intelectual de uma empresa norte-americana
de produtos de filtragem. Em face da oposi¢do unissona da
industria de computadores dos Estados Unidos e dos fortes
protestos do governo norte-americano, o MITI voltou atras
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na véspera da data limite da instalagdo do Barreira Verde,
tornando-a voluntaria, ao invés de mandatoria.

A derrota do Barreira Verde, no entanto, ndo diminuiu outros
esforgos para controlar ¢ acompanhar o comportamento dos
usuarios da Internet em niveis mais localizados — escolas, uni-
versidades, conjuntos de apartamentos e provedores de servi-
cos de Internet (em inglés, Internet Service Providers — ISPs)
por toda a cidade. Em setembro de 2009, circularam novos
relatos de que os governos locais estavam obrigando o uso de
produtos de censura e vigilancia com nomes tais como “Escu-
do Azul” e “Huadun”. O proposito desses produtos parecia si-
milar ao do Barreira Verde, embora eles nao envolvessem nem
o usuario final, nem empresas estrangeiras'®. Diferentemente
do Barreira Verde, a implementagdo de tais sistemas recebeu
pouca aten¢do da imprensa estrangeira, de governos ou de gru-
pos de direitos humanos.

Controles de denominacio de dominios: Em dezembro de
2009, o Centro de Informacao de Rede de Internet da Chi-
na (CIRIC), ligado ao governo, anunciou que nao mais per-
mitiria que individuos registrassem dominios na China com
nomes que terminassem em “.cn”. Somente seria permitido
a empresas ou organizagdes usar o dominio .cn. Enquanto as
autoridades justificaram tal medida como uma estratégia para
eliminar a pornografia, a fraude e os spams, um grupo de web-
-masters chineses protestou que isso também violava direitos
individuais. As autoridades anunciaram que mais de 130.000
websites haviam sido fechados durante a limpeza. Em janeiro
de 2010, um jornal chinés publicou que individuos autdnomos
e freelancers que administravam negocios on-line haviam sido
seriamente afetados pela medida'’. Em fevereiro, a CIRIC re-
cuou de certa forma ao anunciar que individuos poderiam no-
vamente registrar dominios .cn, mas que todos os candidatos
deveriam comparecer pessoalmente para confirmar seu regis-
tro, mostrar uma identidade oficial e entregar uma foto propria
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junto com o pedido. Isso eliminava a possibilidade de registro
anonimo de um dominio .cn e tornava mais facil para as auto-
ridades ameagar ou intimidar operadores de websites quando
aparecesse conteudo “questionavel”.

Desconexdo e restricdo localizadas: Em tempos de crise,
quando o governo deseja assegurar que as pessoas Nao pos-
sam usar a Internet ou os telefones celulares para organizar
protestos, as conexdes sdo cortadas ou fortemente restringi-
das em locais especificos. O caso mais extremo ocorreu na
provincia de Xinjiang, no extremo noroeste, uma regido tra-
dicionalmente mugulmana que faz fronteira com o Paquistao,
o Kazaquistdo ¢ o Afeganistdo. Apos disturbios étnicos que
ocorreram em julho de 2009, a Internet foi suspensa em toda
a provincia durante seis meses, juntamente com as mensagens
de texto enviadas por celulares e o servigo de telefonia interna-
cional. Ninguém em Xinjiang podia enviar e-mail ou acessar
qualquer website — nacional ou estrangeiro. As pessoas que
tinham negdcios precisavam viajar até a provincia fronteiri-
¢a de Gansu para se comunicar com seus clientes. O acesso
a Internet e ao servico telefonico foi restaurado desde entio,
mas com sérias limitagdes no numero de mensagens de texto
que as pessoas podem enviar por dia a partir de seus telefones
celulares, nenhum acesso a websites no exterior € um acesso
muito limitado até mesmo a websites nacionais chineses. Os
usuarios da Internet residentes em Xinjiang somente podem
acessar versoes aguadas das noticias oficiais chinesas e de si-
tes de informagdes, tendo sido desativadas muitas de suas fun-
¢des, como a edi¢do de blogs ou os comentarios'®.

Vigilancia: A vigilancia da Internet e dos usuarios de telefo-
nes celulares ¢ feita de diversos modos, o que contribui para
uma atmosfera de autocensura. A vigilancia permite as auto-
ridades advertir e assediar usudrios da Internet, seja por meio
de comunicagdo eletronica ou em pessoa, quando acusados de
terem transgredido certos padrdes. Detencao, apreensdo ou
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prisao de determinados individuos servem como um aviso efe-
tivo para outros de que eles estao sendo vigiados. As técnicas
de vigilancia incluem:

Monitoramento “classico”: Enquanto as medidas de vigilan-
cia sdo justificadas diante do publico como medidas antiterro-
rismo, elas sao amplamente usadas para identificar e acossar ou
prender criticos pacificos do regime. Os cybercafés — a opgao
mais barata e popular para estudantes e para os que possuem
poucos recursos — sdo obrigados a monitorar seus usuarios de
multiplas formas, incluindo registro de identidade ao entrar ao
café ou ao fazer o login, cameras de vigilancia, e monitoramen-
to dos programas instalados nos computadores.

“Cumprimento da lei”’: Na China, onde o “crime” ¢ defini-
do de modo amplo para que os dissidentes politicos possam
ser considerados criminosos, as empresas que operam no in-
terior do pais e os dados de usuarios arquivados localmente
podem facilmente se tornar cumplices na vigilancia e prisao
de dissidentes politicos. O exemplo mais notério da incorreta
aplicacdo e cumprimento da lei ocorreu quando os contrata-
dos locais do Yahoo de Pequim forneceram a policia chine-
sa informagoes sobre a conta do ativista Wang Xiaoning, em
2002, e do jornalista Shi Tao, em 2004, o que levou ambos a
prisdo. Em 2006, o Skype se tornou parceiro de uma empre-
sa chinesa para fornecer uma versao local de seu servigo de
chamada telefonica via Internet, e, entdo, se viu usado pelas
autoridades chinesas para localizar e registrar sessoes de chat
politicamente sensiveis de usudrios dentro da China. O Skype
delegou o cumprimento da lei a seu parceiro local sem prestar
suficiente atencdo ao modo pelo qual o cumprimento estava
sendo efetivado’.

“Astroturfing” e alcance do publico: Cada vez mais, o go-
verno combina medidas de censura e de vigilancia com esfor-
¢os proativos de direcionar as conversas on-/ine. Em 2008, o
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pesquisador David Bandurski, residente em Hong Kong, des-
cobriu que ao menos 280.000 pessoas tinham sido contratadas
em varios niveis do governo para trabalhar como “comentaris-
tas on-line”. Conhecidas zombeteiramente na esfera dos blogs
chineses como “partido de cinquenta centavos”, essas pessoas
sdo pagas para escrever posts que mostrem seus empregadores
de maneira favoravel em salas de bate papo on-line, servigos
de redes sociais, blogs ¢ em segdes de comentarios de sites
de noticias®. Muitas outras pessoas — recrutadas nas listas de
funcionarios aposentados, assim como estudantes de colégio
da Liga da Juventude Comunista que aspiram a se tornar mem-
bros do Partido — fazem trabalho similar como voluntarias.
Essa abordagem ¢ semelhante a tatica conhecida na linguagem
norte-americana como “astroturfing”, e, atualmente, usada em
larga escala pelo mundo afora por empresas de publicidade co-
mercial, empresas de relagdes publicas e campanhas eleitorais
a fim de simular o entusiasmo de movimentos populares locais
por um produto ou por um candidato. Em muitas provincias
chinesas, ¢ pratica comum entre oficiais do governo — parti-
cularmente entre os de nivel municipal e regional — cooptar ¢
influenciar escritores independentes on-line, convidando-os a
conferéncias especiais e a eventos de imprensa.

O governo central também adotou a estratégia de usar portais
oficiais interativos e blogs, que sdo utilizados como evidéncias, tan-
to interna como externamente, de que a China esta se tornando mais
liberal. Em setembro de 2010, o PCC langou um boletim on-line
chamado “Direto a Zhongnan-hai”, por meio do qual o publico era
convidado a enviar mensagens aos principais lideres chineses. Des-
de 2008, o presidente Hu Jintao e o primeiro-ministro Wen Jiabao
mantém “conversas pela web” com “net-cidaddos” chineses. Em
2009, foi langado um site oficial, “e-Parlamento”, no qual cidadaos
sdo convidados a publicar sugestdes de politicas para o Congresso
Nacional do Povo. Um documento oficial de 2010 do governo lista
varios modos pelos quais o governo chinés solicita comentarios ou

retornos do publico por meio da Internet. Ele afirma: “De acordo
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com uma pesquisa por amostragem, mais de 60% dos net-cidadaos
possuem uma opinido positiva sobre o fato de o governo oferecer
uma ampla margem ao papel da Internet na supervisao, e conside-
ram essa uma manifestacao da democracia socialista e do progresso
da China™'.

Tudo isso vem ocorrendo no contexto de amplas politicas do go-
verno chinés dirigidas a informag¢@o ¢ ao controle de noticias. Em
dezembro de 2009, o Comité de Protegdo aos Jornalistas apontou a
China como o pior pais do mundo no aprisionamento de jornalistas.
Em um recente testemunho diante do Congresso dos Estados Unidos,
Joshua Rosenzweig, da Fundagdo Dui Hua, apresentou uma série de

estatisticas para dar apoio a uma triste conclusao:

Particularmente nos ultimos dois anos € meio, mais ou menos des-
de o inicio de 2008, ha um sentimento palpavel de que o progresso
anterior em dire¢do ao império da lei na China foi paralisado, ou até
mesmo de que sofreu uma inversdo, e existem evidéncias crescentes
de que uma repressdo estd a caminho, visando particularmente os
membros de minorias étnicas, criticos do governo e defensores dos

direitos.?

Portanto, o discurso publico on-line, de fato, estd em expansao —
com o alento do governo. O governo esta criando e promovendo a
impressao, tanto interna como externamente, de que a China esta se
movendo em dire¢do a uma democracia mais ampla. Ao mesmo tem-
po, a capacidade do povo chinés de se engajar em sérias dissidéncias
politicas ou de organizar movimentos politicos que possam ameagar
a legitimidade do PCC tem diminuido, e as consequéncias de se ten-

tar tais atividades sdo mais lagubres do que foram dez anos atrés.

O Autoritarismo em Rede além da China

Em seu livro mais recente — um levantamento sobre a censura
e o controle da Internet em todo o mundo —, Ron Deibert ¢ Rafal

Rohozinski alertam que “o centro de gravidade das praticas que pre-
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tendem gerenciar o espaco cibernético mudou sutilmente de politicas
e praticas que pretendiam negar o acesso ao conteido para métodos
que buscam normalizar o controle e o exercicio do poder no espago
cibernético a partir de uma variedade de meios”. O presente arti-
go descreve uma série de meios pelos quais a China esta perto de
ser a vanguarda dessa tendéncia. Deibert ¢ Rohozinski dividem as
técnicas usadas pelos governos para a censura e o controle da Inter-
net em trés “geragdes”. A “primeira geracao” de técnicas foca-se no
“estilo chinés” de filtragem e vigilancia dos cybercafés. As técnicas
de “segunda geragdo” incluem a constru¢do de um ambiente legal
para legitimar o controle da informacao, as exigéncias informais das
autoridades para que as empresas removam informagao, fechamento
técnico de sites e ataques a redes de computadores. A “terceira gera-
¢20” de técnicas inclui a vigilancia sem mandado, a criagdo de “zo-
nas cibernéticas nacionais”, campanhas de informagdo financiadas

pelo Estado e agdo fisica direta para silenciar individuos ou grupos®.

Enquanto Deibert e Rohozinski caracterizam os controles ciber-
néticos chineses como sendo amplamente da primeira geracao, o go-
verno chinés tem usado agressivamente todas as técnicas de segunda
e de terceira geragdes e vem fazendo isso ha algum tempo. De fato,
as técnicas de segunda e de terceira geragdes sdo essenciais, dado
que o Grande Firewall sozinho ¢ ineficiente e permeavel.

Deibert e Rohozinski apontam que varios governos, particular-
mente os da Russia ¢ de diversas antigas republicas soviéticas, ul-
trapassaram quase completamente a primeira geracdo de controles e
estdo, em vez disso, concentrando suas energias na segunda e na ter-
ceira geragOes de controles, a maior parte das quais (com a chocante
excegdo da “acdo fisica direta para calar individuos ou grupos”) é
mais sutil, mais dificil de detectar e mais compativel com as insti-
tuicdes democraticas ou pseudodemocraticas. A linguagem russa da
Internet, conhecida por seus cidaddos como “RUNET”, ¢, portanto,
uma vanguarda das técnicas que visam controle on-line do discurso

com pouca ou nenhuma filtragem direta®.
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Pesquisas no Oriente Médio e no norte da Africa revelam que,
mesmo sendo a filtragem da Internet a técnica mais comum e pene-
trante naquela regiao, os governos vém ampliando o uso das técnicas
de segunda e de terceira geragdes. Muitos governos na regido esma-
garam os dissidentes on-line por meio do uso engenhoso de medidas
de seguranca da familia e de leis antiterrorismo. Ao mesmo tempo,
eles tém feito investimentos substanciais na Internet e na infraestru-
tura de telecomunicagdes, reconhecendo que a conectividade € es-

sencial para o sucesso econdmico®.

Alguns controles de segunda e de terceira geragdes sdo também
usados por governos democraticamente eleitos, incluindo os da Co-
reia do Sul e da India®. A censura intermediaria é implantada em
uma série de sistemas politicos a fim de silenciar o discurso contra
o regime, combater o crime ou proteger a infancia. Responsabilizar o
servidor de provedores vem se tornando cada vez mais popular en-
tre os legisladores de todo o mundo, incluindo a Europa ocidental
— onde os principais objetivos sdo combater o roubo de propriedade
intelectual e proteger as criancas. Nos Estados Unidos, ativistas es-
tao preocupados com o enfraquecimento do processo legal, que tem
permitido o acesso do governo a redes que pertencem a empresas
e sdo administradas por elas, tudo em nome do combate ao crime
cibernético e da guerra cibernética. Mesmo o governo chinés tem
adotado uma linguagem de seguranca cibernética muito semelhante
para justificar suas estruturas ¢ procedimentos de controle da Inter-
net. Deibert ¢ Rohozinski estdo certos em alertar que “muitos dos
mecanismos legais que legitimam o controle do espago cibernético e
sua militarizacdo sao liderados pelos paises democraticos avangados
da Europa e da América do Norte™*.

O autoritarismo chinés adaptou-se a era da Internet ndo ape-
nas por meio da implantacdo de filtragem da Internet, mas tam-
bém por meio do uso habil da segunda e da terceira geragdes de

controles. A marca registrada chinesa do autoritarismo em rede
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serve como modelo para outros regimes, tais como o do Ird, que
procuram manter o poder e a legitimidade na era da Internet. Na
Russia e em outros lugares, existe uma tendéncia adicional per-
turbadora: governos fortes em democracias frageis ou recentes
estdo usando os controles de segunda e de terceira geracdes da
Internet de forma a contribuir para erodir a democracia e deslizar
de volta ao autoritarismo. Essa situagdo € possibilitada pelo fragil
império da lei, pela falta de um judiciario independente, fracas
garantias de liberdade de expressao e de outras protegdes aos di-
reitos humanos, forte ou pouco transparente regulamentagao da
industria (particularmente a do setor de telecomunicagdes), e uma
débil oposicao politica, que se torna ainda mais enfraquecida pela
manipulacdo inteligente da midia, do sistema legal e do sistema

regulatério do comércio.

Esta claro que simplesmente ajudar ativistas a contornar a primei-
ra geragdo de censores ¢ treina-los no uso de novas tecnologias de
ativismo digital sem também visar controles de segunda e de terceira
geracdes implantados por seus governos € insuficiente, e, as vezes,
contraproducente ¢ potencialmente perigoso para os individuos en-
volvidos. O fragil império da lei e a falta de accountability e de trans-
paréncia na regulamentacdo de provedores de Internet e de redes de
telecomunicagdes operadas por empresas privadas facilitam o uso
dos controles de segunda e de terceira geragdes, 0s quais represen-
tam uma grande ameaga para os ativistas. Portanto, o forte trabalho
de apoio nos niveis politico e legislativo, visando aperfeicoar o im-
pério da lei, a transparéncia e a accountability — tanto no governo

como no setor privado —, ¢ mais importante do que nunca.

O ambiente de negodcios e de regulamentagdo das telecomunica-
coes e dos servicos de Internet deve se tornar um novo e importante
foco do ativismo e da politica dos direitos humanos. O discurso po-
litico livre e democratico requer que a regulacdo e as politicas de In-
ternet sejam transparentes, confiaveis e abertas a reforma, tanto por

cortes independentes como pelo sistema politico. Sem tais condigdes
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basicas, os movimentos de oposicdo, de dissidéncia e de reforma
enfrentardo batalhas cada vez mais dificeis contra formas progressi-

vamente inovadoras de censura e de vigilancia.
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