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Uber die ENISA

Die Europaische Agentur fiir Netz- und Informationssicherheit (ENISA) ist eine Agentur der
Europaischen Union (EU) und wurde eingerichtet, um das reibungslose Funktionieren des
Binnenmarktes zu fordern. Die ENISA ist ein Exzellenzzentrum fir die Mitgliedstaaten der
EU und die europaischen Institutionen in Fragen der Netz- und Informationssicherheit, gibt
Ratschlage und Empfehlungen und fungiert als Informationszentrale fir bewahrte
Verfahren. Ferner erleichtert die Agentur die Kontaktaufnahme und den
Informationsaustausch zwischen den européaischen Institutionen, den Mitgliedstaaten sowie
Akteuren aus der Privatwirtschaft und Industrie.

Wenn Sie sich mit der ENISA in Verbindung setzen mdéchten oder allgemeine Fragen zur
Sensibilisierung fur die Informationssicherheit haben, verwenden Sie bitte die folgenden
Kontaktangaben:

E-Mail: Isabella Santa, Senior Expert Awareness Raising — awareness@enisa.europa.eu

Internet: http://www.enisa.europa.eu/
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Sofern nichts anderes angegeben ist, gibt diese Verdffentlichung die Ansichten und
Auslegungen der Verfasser und Herausgeber wieder. Diese Verdffentlichung ist nicht als
eine MalRBhahme der ENISA oder ihrer Gremien auszulegen, sofern sie nicht gemafR der
Verordnung (EG) Nr. 460/2004 angenommen wurde. Diese Verdffentlichung entspricht
nicht unbedingt dem neuesten Stand und kann von Zeit zu Zeit aktualisiert werden.

Quellen von Dritten werden zitiert, sofern erforderlich. Die ENISA haftet nicht fur den
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Die vorliegende Veroéffentlichung ist nur fur Unterrichts- und Informationszwecke gedacht.
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Zusammenfassung

Jeden Tag scheint eine neue Social-Networking-Website im Internet zu entstehen. Die Online-
Nutzerinnen haben die Qual der Wahl. Von Facebook zu Bebo, MySpace und Second Life bis hin zu
kommerziell ausgerichteten Angeboten wie Linkedln usw. - jeder, den man kennt, richtet sich im
Cyberspace eine eigene Ecke ein, um sein soziales Netz zu erweitern. Mittlerweile hat sich jedoch ein
neues, wachsendes Internet-Phdnomen entwickelt, das sich an die jungere Generation richtet.

In Amerika sammeln Kinder bereits seit Langerem Erfahrungen mit Social Networking Uber Seiten
wie Club Penguin, einer spielerischen virtuellen Welt, in der animierte Pinguin-Alter-egos Schlitten
fahren und Freundschaften schlieRen. Wahrend Europa hinterherhinkt, ziehen US-amerikanische
Angebote Aufmerksamkeit auf sich und Nutzerlnnen an, und das britische Unternehmen Mind
Candy Inc. entlésst eine etwas dusterere Alternative zum harmlosen Club Penguin ins weltweite
Netz.

Unterhaltungsunternehmen drangen in die neuesten Internet-Phdnomene, die zahllose Menschen
anziehen. Kinder bewegen sich in einem niedrigeren Alter im Internet und finden sich in einer
Online-Umgebung besser zurecht als ihre Eltern. Untersuchungen von EMarketer Inc. zufolge werden
2011 rund 20 Millionen Kinder und Tweens virtuelle Welten besuchen (2007: 8,2 Millionen).

Virtuelle Welten fiur Kinder beinhalten genau das, was auch Erwachsene fasziniert — browserbasierte
Spiele und Social Networking -, richten sich jedoch an die erste Generation von Nutzerlnnen, die
sowohl mit dem Internet als auch mit dem Konzept der ,Virtual-Reality"-Spiele aufwachsen und
vollkommen ungezwungen damit umgehen.(*) Virtuelle Welten sind nicht auf Spiele beschrankt und
kénnen, je nach Grad der Unmittelbarkeit, Online-Konferenzen und textbasierte Chatrooms
umfassen.

Die gro3te Sorge in Bezug auf virtuelle Welten ist die Online-Sicherheit von Kindern (bis zu 7 Jahren)
und Tweens (8 bis 12 Jahre) und die Frage, wie sie vor Online-Verbrechern geschitzt werden
kbnnen. Erwachsene miuissen die Kinder unterstitzen, um positive Erfahrungen in diesen
dreidimensionalen Umgebungen sicherzustellen.

Ziel des vorliegenden Weilbuchs ist es, Empfehlungen flr eine Sensibilisierung von Eltern
vorzulegen, um die Sicherheit von Kindern, die Virtual-World-Websites nutzen, zu erh6hen. Wir sind
davon uberzeugt, dass ein Bewusstsein dafur, was Kinder online tun kdénnen, sowie das Engagement
der Eltern von zentraler Bedeutung sind. Eltern mussen aufgeklart, in die Lage versetzt und
angehalten werden, ihren Kindern wahrhaft positive und wertvolle Erfahrungen zu erméglichen und
sollten ihren Kindern gleichzeitig vermitteln, online stets auf ihre Sicherheit zu achten.

Das vorliegende Dokument bezieht sich nicht auf virtuelle Welten fir Teenager (12 bis 16 Jahre) und
damit zusammenhangende Aspekte. Des Weiteren befasst es sich nicht mit Fragen in Bezug auf den
Rechtsrahmen oder themenbezogenen Anforderungen. Schliefdlich sollte es weder als umfassende
Darstellung aller mit der Nutzung virtueller Welten verbundenen Risiken noch als technischer
Leitfaden zur Gewéahrleistung sicherer Standards oder L6ésungen betrachtet werden.

(M 'cChildren's social-networking sites: set your little monsters loose online’, (Social-Networking-Websites fiir
Kinder: Lassen Sie Ihre kleinen Ungeheuer online von der Leine) Telegraph.co.uk, 17. November 2007, verfligbar
unter http://www.telegraph.co.uk/connected/main.jhtmI?xml=/connected/2007/11/17/dIchildren17.xml (zuletzt
aufgerufen am 10. Juni 2008).
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Einleitung

Die Wachstumsrate der Nutzung von Social-Networking-Internetseiten, u. a. von virtuellen Welten
(Virtual Worlds) fur Kinder, hat sich in den vergangenen Jahren beschleunigt. Regulierungsbehérden
und Eltern mihen sich, mit den derzeit Uber 100 auf Kinder ausgerichteten virtuellen Welten, die
bereits aktiv sind oder in Kiirze online gehen, Schritt zu halten.(?) Laut dem Forschungsunternehmen
EMarketer Inc. werden 2011 bis zu 20 Millionen Kinder
und Tweens virtuelle Welten besuchen; 2007 lag die
Zahl bei 8,2 Millionen.

All dies ist flur viele Eltern eher befremdlich -
insbesondere, da Kinder ganz selbstverstandlich mit den
neuen Technologien umzugehen scheinen. Virtual-
World-Websites sind mittlerweile extrem beliebt und
Uben auf viele Internetnutzerlnnen eine starke
Faszination aus.(}) Diese Websites tragen zur
Weiterentwicklung des Internets hin zur Erzeugung
eigerler Inhalte (Content Development) im Web 2.0
bei.(*)

Eltern sind naturlich besorgt dartber, wie ihre Kinder

sich in den virtuellen Welten verhalten und diese nutzen. Es werden Informationen bendtigt, um
Eltern in die Lage zu versetzen, gemeinsam mit ihren Kindern zu entscheiden, was angemessen und
sicher ist und wie man sich in den virtuellen Welten verantwortungsbewusst verhalt.

Das vorliegende Dokument will Eltern verstandliche und umfassende Informationen uUber virtuelle
Welten und Uber die Gefahren, denen Kinder ausgesetzt sein kénnen, vermitteln. Es soll Eltern
daruber aufklaren, was sie tun kdnnen, um ihre Kinder zu schitzen und ihnen zu helfen zu
verstehen, wie man sich in den virtuellen Welten verhalten muss, um ihre zahlreichen Vorteile zu
nutzen und gleichzeitig die potenziellen Gefahren zu minimieren.(®)

(®) ‘Are ads on children's social networking sites harmless child's play or virtual insanity?’ (Ist Werbung auf
Social-Networking-Websites fur Kinder harmloses Kinderspiel oder virtueller Wahnsinn?), The Independent,
2. Juni 2008, verfugbar unter http://www.independent.co.uk/news/media/are-ads-on-childrens-social-
networking-sites-harmless-childs-play-or-virtual-insanity-837993.html (zuletzt aufgerufen am 11. Juni 2008).

(® Britisches Innenministerium Home office task force on child protection on the internet - Good practice
guidelines for the providers of social networking and other user interactive services 2008 (Taskforce des
Innenministeriums zum Schutz von Kindern im Internet — Leitlinien flr gute Praxis fur die Anbieter von Social-
Networking-Diensten und anderen interaktiven Diensten 2008), 2008, verfugbar unter
http://police.homeoffice.gov.uk/publications/operational-policing/social-networking-guidance?view=Binary
(zuletzt aufgerufen am 16. Juni 2008).

(*) Das Web 2.0 zeichnet sich durch dynamischere und interaktive Inhalte aus. Die Inhalte werden gewdhnlich
von Nutzerlnnen generiert, hochgeladen und mit anderen und innerhalb von Communities ausgetauscht.

(®) Die ENISA wird Ende 2008 ein Positionspapier zum Thema Security and privacy in virtual worlds and
massively multiplayer online role-playing games (MMORPGS) (Sicherheit und Datenschutz in virtuellen Welten
und Massen-Mehrspieler-Online-Rollenspielen (MMORPG)) veroéffentlichen.


http://police.homeoffice.gov.uk/publications/operational-policing/social-networking-guidance?view=Binary
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Virtuelle Welten

Eine Definition

Virtuelle Welten sind computergestitzte simulierte Umgebungen, die von Nutzerlnnen bewohnt
werden und in der diese Uber Avatare interagieren. Avatare sind gewodhnlich textuelle,
zweidimensionale oder dreidimensionale grafische Darstellungen, auch wenn andere Formen (z. B.
akustische und Tastempfindungen) denkbar sind. Einige virtuelle Welten ermdglichen die Nutzung
durch mehrere Personen.

Der Computer greift auf eine computersimulierte Welt zu und bietet dem Nutzer/der Nutzerin
Wahrnehmungsreize, der/die wiederum Elemente der Modellwelt manipulieren kann und so eine
gewisse Teleprasenz erfahrt. Derartige Modellwelten koénnen der realen Welt &hneln oder
Fantasiewelten darstellen. Die Modellwelt kann Regeln simulieren, die auf denjenigen der realen Welt
oder einer Hybrid-Fantasiewelt basieren. Beispiele fiir solche Regeln sind Schwerkraft, Topografie,
Fortbewegung, Echtzeithandlungen und Kommunikation. Die Kommunikation zwischen den
NutzerIinnen reicht von Text und grafischen Symbolen bis hin zu sichtbaren Gesten, Klangen und
selteneren Formen unter Nutzung von Tast- und Gleichgewichtssinn.

Eine Auffassung von virtuellen Welten setzt eine persistente Online-Welt voraus, die 24 Stunden
taglich an sieben Tagen die Woche aktiv und verfiigbar ist, um als echte virtuelle Welt zu gelten.
Auch wenn dies bei kleineren virtuellen Welten moglich ist,
insbesondere jenen, die nicht wirklich online sind, lauft kein
Massen-Mehrspieler-Spiel taglich 24 Stunden. Mehrere Online-
Spiele beinhalten Ausfallzeiten fur Wartungsarbeiten, die nicht als
Zeit gerechnet werden, die in der virtuellen Welt vergeht. Wahrend
die Interaktion mit anderen Spielerlnnen in Echtzeit stattfindet,
wird die zeitliche Konsistenz nicht immer in virtuellen Online-
Welten aufrechterhalten. So lauft die EverQuest-Zeit schneller als
die Echtzeit, obwohl derselbe Kalender und dieselben Zeiteinheiten
verwendet werden, um die Spielzeit darzustellen.

Da der Begriff ,virtuelle Welt” ziemlich vage und umfassend ist, lasst sich das Phanomen im
Allgemeinen in folgende Angebote unterteilen:

v' Massen-Mehrspieler-Online-Rollenspiele oder MMORPG: Ein Hauptmerkmal der Spiele besteht
darin, dass die Nutzerlnnen eine bestimmte Figur spielen (z. B. Fashion Fantasy Game);

v'  Massen-Mehrspieler-Online-Reallife-/Rogue-like-Spiele oder MMORLG: Die Nutzerlnnen
kénnen ihr Avatar wunschgemall bearbeiten und verandern, was es ihnen ermdglicht,
dynamischere oder mehrere Rollen gleichzeitig zu spielen (z. B. ToonTown, FusionFall und
Second Life Teen);

v'  Spiele, bei denen es nur eine Spielerin/einen Spieler gibt und zwischen den Spielerinnen
keine Interaktion stattfindet (z. B. Playfish).

Zusammengefasst handelt es sich bei virtuellen Welten um einen Online-Raum, in dem sich Kinder
bewegen, die Welt beeinflussen und Vorteile aus Vernetzungseffekten ziehen kdnnen. Das
vorliegende Dokument bezieht sich nicht auf virtuelle Welten, die lediglich Uber Spielekonsolen
aufgerufen werden kénnen, oder auf allgemeine Social-Networking-Websites.
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http://en.wikipedia.org/wiki/Computer_simulation
http://en.wikipedia.org/wiki/Avatar_%28computing%29
http://en.wikipedia.org/wiki/3D_computer_graphics
http://en.wikipedia.org/wiki/Computer-simulated
http://en.wikipedia.org/wiki/Real_world
http://en.wikipedia.org/wiki/Real_world
http://en.wikipedia.org/wiki/Gravity
http://en.wikipedia.org/wiki/Topography
http://en.wikipedia.org/wiki/Locomotion
http://en.wikipedia.org/wiki/Real-time
http://en.wikipedia.org/wiki/Communication
http://en.wikipedia.org/wiki/Online
http://en.wikipedia.org/wiki/MMORPG
http://en.wikipedia.org/w/index.php?title=MMORLG&action=edit&redlink=1
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Die neuesten Phanomene im Internet

Aktuelle Untersuchungen von Virtual Worlds Management haben ergeben, dass es mittlerweile tber
150 aktive oder in der Entwicklung befindliche virtuelle Welten gibt,
deren Zielgruppe Kinder und Jugendliche (18 Jahre und jlinger) sind.
Von diesen sind 88 auf die Gruppe der Tweens (8 bis 12 Jahre)
ausgerichtet (62 im April 2008), gefolgt von 72 aktiven oder in der
Entwicklung befindlichen Angeboten, die auf Kinder (7 Jahre und jlnger)
ausgerichtet sind (52 im April 2008).(°) Aktuelle Zahlen bestatigen, dass A \ \ \
virtuelle Welten bei Kindern auferst beliebt sind: Im Sommer 2007 H

LV |
verfiigte Club Penguin Uber etwa 700 000 zahlende Abonnentlnnen und

A
eigenen Angaben zufolge Uber mehr als 12 Millionen aktive Nutzerlnnen, \ ‘ A ‘
hauptsachlich in den USA und Kanada.(”) Barbie Girls von Mattel zog \ '
innerhalb von 60 Tagen nach seinem Start 3 Millionen Nutzerlnnen an.
Bis April 2008 zahlte Mattel Inc. bereits Uber 10 Millionen
Nutzerinnen.(®) Virtual Worlds Management zufolge wurden im ersten
Quartal 2008 weltweit 184 Millionen US-Dollar in virtuelle Welten

investiert, wobei mehr als ein Drittel hiervon in Umgebungen investiert
wurde, die auf Kinder und Jugendliche ausgerichtet sind.(°)

Auch wenn eine Quantifizierung des Sektors schwierig ist, da praktisch jeden Tag neue virtuelle
Welten ins Netz gestellt werden, bestétigen die Zahlen, dass die neuesten Internet-Phanomene eine
grol3e Zahl von Nutzerlnnen und Unternehmen anziehen.

Gelegentlich geraten Nutzerlnnen in virtuellen Welten ebenso wie in der realen Welt in gefahrliche
Situationen.(*°) Aktuelle Statistiken belegen kein hoheres Risiko, dass Kinder zur Zielscheibe von
Erwachsenen mit niederen Absichten werden.(*') Da sich in virtuellen Welten jedoch auch Kinder

(®) Virtual Worlds Management, Virtual Worlds Managements Youth Worlds Analysis (Jugendwelten-Analyse von

Virtual Worlds Management), 22. August 2008, verfugbar unter
http://www.virtualworldsmanagement.com/2008/youthworlds0808.html (zuletzt aufgerufen am
25. August 2008); Virtual Worlds Management, Virtual Worlds Managements Youth Worlds Analysis
(Jugendwelten-Analyse von Virtual Worlds Management), 11. April 2008, verfiugbar unter

http://www.virtualworldsmanagement.com/2008/youthworlds.html (zuletzt aufgerufen am 11. Juni 2008).

(") Kramer, Staci D., Disney Acquires Club Penguin; $350 Million Cash, Possible $350 Million Earnout (Disney
erwirbt Club Penguin; 350 Mill. USD bar, mogliche 350 Mill. USD Earnout-Zahlungen), paidContent.org,
1. August 2007, verfigbar unter http://www.paidcontent.org/entry/419-disney-acquires-club-penguin-in-deal-
values-at-700-million-to-be-brande/ (zuletzt aufgerufen am 10. Juli 2008).

(® Keith, Stuart, 'SpongeBob is the real threat to our children online’ (SpongeBob ist die wahre Bedrohung
unserer Kinder im Internet), The Guardian, 10. April 2008, verfugbar unter
http://www.guardian.co.uk/technology/2008/apr/10/games.news (zuletzt aufgerufen am 10. Juli 2008).

(®) http://www.redherring.com/Home/24182 (zuletzt aufgerufen am 10. Juli 2008).

(*°) eModeration, Virtual World and MMOG Moderation: Five techniques for creating safer environments for
children (Moderation von virtuellen Welten und MMOG: Funf Methoden zur Schaffung sichererer Umgebungen fir
Kinder), Mai 2008, verfugbar unter http://www.emoderation.com/news/press-release-virtual-world-and-mmog-
whitepaper (zuletzt aufgerufen am 22. Juli 2008); britisches Innenministerium Home office task force on child
protection on the internet — Good practice guidelines for the providers of social networking and other user
interactive services 2008 (Taskforce des Innenministeriums zum Schutz von Kindern im Internet - Leitlinien fur
gute Praxis fur die Anbieter von Social-Networking-Diensten und anderen interaktiven Diensten 2008), 2008,
verfugbar unter http://police.homeoffice.gov.uk/publications/operational-policing/social-networking-
guidance?view=Binary (zuletzt aufgerufen am 16. Juni 2008).

(*) eModeration, Virtual World and MMOG Moderation: Five techniques for creating safer environments for
children (Moderation von virtuellen Welten und MMOG: Funf Methoden zur Schaffung sichererer Umgebungen fir
Kinder), Mai 2008, verfugbar unter http://www.emoderation.com/news/press-release-virtual-world-and-mmog-
whitepaper (zuletzt aufgerufen am 22. Juli 2008).
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http://www.emoderation.com/news/press-release-virtual-world-and-mmog-whitepaper
http://police.homeoffice.gov.uk/publications/operational-policing/social-networking-guidance?view=Binary
http://police.homeoffice.gov.uk/publications/operational-policing/social-networking-guidance?view=Binary
http://www.emoderation.com/news/press-release-virtual-world-and-mmog-whitepaper
http://www.emoderation.com/news/press-release-virtual-world-and-mmog-whitepaper
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bewegen, sollten die Gefahren minimiert werden. Die Rolle, die Eltern in diesem Zusammenhang
spielen, ist von zentraler Bedeutung.

Einige Beispiele

Eine ausfuhrliche Liste virtueller Welten, die zum Zeitpunkt der Veroéffentlichung dieses Dokuments
aktiv oder in der Entwicklung sind, findet sich im Anhang.

Webkinz

URL: http://www.webkinz.com/us_en/ o W e Passishsatisss
Beschreibung: Die Tiere von Webkinz - s

sind virtuelle Stofftiere, die alle ihren come In and Pry,

eigenen Geheimcode besitzen. Mit diesem = =,

kénnen  Kinder die  Webkinz-Welt A CLPIW)

betreten, wo sie sich um ihr virtuelles & m i

Haustier kimmern, einfache Fragen : y

beantworten, KinzCash verdienen und die e e e

besten Kinderspiele im Netz spielen - IGWLE"'“

kénnen. sl el ko

Im Besitz von: Ganz

Laufzeit: Seit 2005

Kosten: Die Mitglieder erwerben ein _ : ey el

Plischhaustier. Jedes Tier besitzt einen

Login-Code fiir den Zugang zur ,Webkinz-Welt", die eine virtuelle Wohnung fir das Haustier und
eine virtuelle Version des Tieres beinhaltet. Das Spielzeug stellt die eigentliche Abonnementgebiihr
dar: Wenn Kinder ein Webkinz-Tier adoptieren, dirfen sie ein Jahr lang in der Webkinz-Welt spielen.
Am Ende des Jahres kdnnen sie Uber ihr Webkinz-Welt-Account ein neues Haustier adoptieren.
Hierdurch verlangern sich das Konto und alle darin enthaltenen Webkinz-Tiere fur ein weiteres Jahr.
Jedes Mal, wenn Kinder ein neues Webkinz-Tier adoptieren, verlangert sich ihr Account ab dem
Zeitpunkt der Adoption um ein weiteres Jahr. Die Verldngerungsjahre sammeln sich nicht an: Wird
ein Haustier am 2. Mai 2006 adoptiert, wird das gesamte Konto bis 2. Mai 2007 verlangert. Es
verlangert sich unabhangig davon, wie viele Webkinz-Tiere ein Kind auf einmal adoptiert, also
lediglich um ein Jahr. Mit der Adoption des Haustiers erhalten die Kinder KinzCash, das verwendet
werden kann, um den Raum
umzugestalten, Kleidung und Futter flr
das Tier zu kaufen sowie an anderen :

angebotenen Aktivitaten teilzunehmen. cLuB M“mmi Crm—" T R R g

Club Penguin

URL: http://www.clubpenguin.com/

Beschreibung: Club Penguin ist eine
schneebedeckte virtuelle Insel, auf der
Kinder Spiele spielen und auf einem
lustigen Online-Spielplatz interagieren
kdénnen, auf dem die Sicherheit stets im

@ Internet | Protectsd Mode: On



http://www.webkinz.com/us_en/
http://www.clubpenguin.com/
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Mittelpunkt steht. Im Marz 2005 machten sich die Grunderlnnen des Club Penguin daran, eine
werbefreie virtuelle Welt zu schaffen, in der Kinder Spiele spielen, Spall haben und untereinander
interagieren kdnnen. Als Internet-Spezialistinnen und Eltern wollten sie Club Penguin zu einem Ort
machen, dessen Besuch sie ihren eigenen Kindern und Enkelkindern beruhigt erlauben kénnen.

Nach monatelangen Beratungen, Untersuchungen und Tests wurde der Club Penguin im
Oktober 2005 fur die Offentlichkeit eroffnet. Im Marz 2006 startete Club Penguin auf Miniclip, der
weltweit groRten Internetseite fur Online-Spiele, und wurde schnell zum bevorzugten Spiel der
Website.

Im August 2007 erwarb The Walt Disney Company Club Penguin, u. a. mit dem Ziel, einen Zugang
zu noch nie da gewesenen Ressourcen und einzigartigen Entwicklungsmadglichkeiten zu schaffen.
Weniger als ein Jahr spater, im April 2008, erdffnete Club Penguin in Brighton (England) sein erstes
internationales Buro, um den Spielerinnen lokalisierte Unterstutzung und eine Moderation zu bieten.

Der Hauptsitz von Club Penguin befindet sich in Kelowna (British Columbia, Kanada).

Im Besitz von: The Walt Disney Company

Laufzeit: Seit Oktober 2005

Kosten: Freier Zugang zu Grundfunktionen und Interaktivitat. Durch Zahlung einer geringen
monatlichen Gebuhr erhalten die Mitglieder Zugang zu Premium-Inhalten.

BarbieGirls

URL: http://www.barbiegirls.com/home.html

Beschreibung: Madchen kénnen sich
einer virtuellen Gemeinschaft rund um
das Thema ,Barbie™ anschlieBen, eine
Online-Figur erschaffen, ihren eigenen
Raum gestalten, ,B-Bucks" (virtuelles
»Geld") verdienen, Spiele spielen,
Videos ihrer  Barbie-Lieblingsfilme
anschauen und mit anderen Madchen
in einer kontrollierten Umgebung
chatten. Ein besonderes Barbie-Girls-
Angebot ist die V.l.P.-Mitgliedschaft.
Hierdurch erhalten die Madchen
Zugang zu exklusiven Bereichen, in
denen sie virtuelle Haustiere
adoptieren, B-Bucks ,ausgeben® und
eine Reihe von Spielen spielen
koénnen, die ausschlieZlich Mitgliedern
vorbehalten sind.

Im Besitz von: Mattel Inc. » T

Laufzeit: Seit April 2007

Kosten: Eine V.1.P.-Mitgliedschaft kann fiir verschiedene Zeitrdume erworben werden.


http://www.barbiegirls.com/home.html
http://www.barbiegirls.com/subscription.jsp
http://www.barbiegirls.com/subscription.jsp
http://www.barbiegirls.com/subscription.jsp
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Moshi Monsters

URL: http://www.moshimonsters.com/

Beschreibung: Moshi Monsters ist ein
kostenloses Online-Spiel fur Kinder, in
dem sie - mit Erlaubnis der Eltern - ein
~Moshi Monster" adoptieren und sich
darum kimmern koénnen. Die Kinder
I6sen fur ihre Monster Réatsel, wodurch
die Monster eine virtuelle Belohnung,
sogenannte ,Rox", erhalten. Die Kinder
kdnnen Rox fiur virtuelle Waren wie
Futter, Mobel, andere Belohnungen
oder Spielzeug fur ihre Monster
ausgeben. Mit der Zeit sind die
Monster unter Umstanden in der Lage,
neue Orte in Monstro City zu besuchen
und sich andere Spielbelohnungen zu
verdienen. Die Besitzerlnnen der
Monster kbnnen auerdem zu anderen o o e LB
Besitzerlnnen Kontakt aufnehmen und

ihnen auf ihrer Seite Nachrichten hinterlassen.

In Besitz von: Mind Candy, Inc.

Laufzeit: Seit April 2008

Kosten: Kinder kdnnen kostenfrei Moshi Monsters adoptieren und mit ihnen spielen. Moshi-Monster-
Artikel werden von ausgewahlten Einzelhandlern angeboten, von denen einige im Bereich ,Buy Stuff*

(Dinge kaufen) der Website aufgefuhrt sind. Abonnements, die Spielerinnen exklusive
Verginstigungen bieten, sind ab Herbst 2008 vorgesehen.

Adventure Rock

S GGG - CHRC - AdvetureFock Bv B = v Poge » ) Took >

URL:
http://www.bbc.co.uk/cbbc/adventurerock/

Beschreibung: Eine virtuelle Welt fur
Kinder im Alter von etwa 7 bis 11 Jahren.
Adventure Rock ist eine Insel, auf der
Besucherlnnen einzeln fir sich in
unterschiedlichen Bereichen und auf
verschiedenen Spielniveaus spielen
kénnen. Manche Bereiche sind
Programme wie z.B. eine einfache
Musikstudio-Software.

Im Besitz von: BBC

Laufzeit: Seit 2008

Kosten: Kostenlos — ' : T

"SE 5 7

Ho0% ~


http://www.moshimonsters.com/
http://www.moshimonsters.com/buystuff
http://www.bbc.co.uk/cbbc/adventurerock/
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Lego Universe

URL: http://universe.lego.com/en-us/default.aspx

Beschreibung: LEGO Universe ist ein
MMOG (massively multiplayer online
game) der LEGO Gruppe, das sich derzeit
in der Entwicklung befindet. Ziel ist es,
den Spal3, die Qualitat und die Kreativitat
eines LEGO-Produkts mit den
fantasievollen Spielmdglichkeiten einer
virtuellen MMOG-Umgebung zu vereinen.
LEGO Universe ist als ,persistente"
Spielwelt konzipiert, d. h., dass sie sich
als Ergebnis der Spielaktionen
weiterentwickelt.

Im Besitz von: Lego

Laufzeit: Einfihrung 2009

Kosten: Abonnementmodell

% ANVOSEEES N

Zielgruppen virtueller Welten

Virtuelle Welten werden flr bestimmte Altersgruppen entwickelt. In den meisten Fallen stehen die
Websites jedoch Nutzerlnnen jeden Alters offen. Das Alter, fur das die Website vorgesehen ist, wird
gewohnlich in der Orientierungshilfe fir Eltern (,parental guide") angegeben.

Eltern und Betreuungspersonen sollten sich bewusst sein, dass Kinder, die das angegebene Alter
noch nicht erreicht haben, bei einem Aufrufen der Website mdglicherweise fir sie schadliche Inhalte
vorfinden oder auf &ltere Spielerlnnen treffen kénnen, die unter Umstanden eine Bedrohung fur ihr
Wohlergehen darstellen. Alle Funktionen und Inhalte der Websites sind ausschlielich fur
Nutzerlnnen vorgesehen, die das vorgegebene Alter erreicht oder uUberschritten haben. Kinder
kdnnen ein beliebiges Alter angeben, und bislang gibt es keine bewéahrte, weitverbreitete und absolut
sichere Méglichkeit, das Alter zu Uberprifen.

Welcher Spieltyp ist Ihr Kind?

In Untersuchungen an der britischen Universitat Westminster wurden acht Spieltypen fir virtuelle
Welten ermittelt.(*?) Diese zu kennen, kann Eltern und Betreuungspersonen helfen, die Art der
Erfahrung einzuschatzen, die ihre Kinder hdchstwahrscheinlich online machen werden.

(**) Gauntlett, David and Lizzie Jackson, Virtual worlds - Users and producers, Case study: Adventure Rock
(Virtuelle Welten - Nutzerlnnen und Produzentlnnen, Fallstudie: Adventure Rock), Communication and Media
Research Institute (CAMRI), University of Westminster, UK, verfugbar unter
http://www.childreninvirtualworlds.org.uk/pdfs/Gauntlett_and_Jackson_May_2008.pdf.


http://universe.lego.com/en-us/default.aspx
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Spieltyp w Wahrscheinliche Personliche Eigenschaften
Neigung

ForscherIn-
EntdeckerIn

SelbstdarstellerIn

AufsteigerIn

SammlerIn-
KonsumentIn

Erfahrene/r Nutzerln

ErbauerIn von
Lebenssystemen

Auf einer Mission
sein, ein Ratsel
I6sen, auf Reisen
gehen, ,drauBen"
sein.

Sich selbst in der
Welt darstellen.

Rangordnung,
soziale Position
innerhalb der
Umgebung

Tod und

Zerstorung,
Gewalt und
Superkréfte

Sammelt alles
und jedes von
vermeintlichem
Wert in dem
System an.

Lasst alle an dem
eigenen Wissen
und der eigenen
Erfahrung
teilhaben.

Erschafft neue
Lander, neue
Elemente in der
Umgebung,
bevoélkert die
Umgebung.

Kimmern sich um
ihre Avatare und
Haustiere.

Eher selbstsichere
Kinder, kein Alters-
oder
Geschlechtsunterschied

Beide Geschlechter,
u. U. eher altere Kinder

Jungere und altere
Kinder; leichter
Gender-Bias
(geringfligig mehr
Jungen als Madchen)
Mannlich, leichte
Tendenz hin zu alteren
Jungen

Altere Jungen und
Madchen

Experte/Expertin in
Bezug auf die Spiele,
die Struktur der
Umgebung, die
Systeme

Jungere Kinder
(Fantasiewelten ohne
Regeln) und altere
Kinder (Fantasiewelten
mit Regeln und
Systemen - Hauser,
Schulen, Geschafte,
Verkehr, Wirtschaft)
Jungere Jungen und
Madchen sowie altere
Madchen

Untersucht alles ganz genau,
neugierig und kommunikativ, lasst
sich mit Fantasie und Begeisterung
auf Ratsel ein.

Jungen und Madchen wollen ihrem
Avatar ,ihren Stempel aufdriicken",
vielleicht mit ihrem eigenen
Gesicht; altere Madchen wollen ihr
Avatar schick anziehen und
schminken. Jungen und Madchen
wollen sich durch die Schaffung
eines Zuhauses bzw. einer ,Basis"
ausdrucken.

Konkurrierend; Rangordnung und
Darstellung der eigenen Position
gegentber anderen sind dem Kind
wichtig.

Bringt Frustration zum Ausdruck,
wenn keine Moglichkeit, sich selbst
auszudricken, gegeben ist;
Gelegenheiten, zu ,gewinnen" und
,Gegner zu besiegen", vermindern
die Frustration.

Sammelt Seiten und Minzen, geht
gerne in Geschafte, macht gerne
Geschenke, winscht sich ein
Wirtschaftssystem und einen Ort
zum Aufbewahren der eigenen
Dinge.

Verbringt mehrere Stunden am
Stiuck mit Spielen und dem
Erkunden des Spiels, mit starkem
Interesse daran, wie das Spiel
funktioniert.

Bringt Frustration zum Ausdruck,
wenn keine Mdglichkeit, sich selbst
auszudriucken, gegeben ist;
Systeme (oder ihr Fehlen) zur
Steuerung der Umwelt werden als
reizvoll empfunden.

Mochte mit anderen Kindern
zusammentreffen und spielen,
ihnen die Fahigkeiten seines
Avatars, z. B. Schwimmen,
beibringen und fir sein Avatar
einen Schlafplatz haben. Auch
virtuelle Haustiere sind reizvoll.
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Warum betreten Kinder virtuelle Welten?

Junge Menschen betreten virtuelle Welten im Internet aus verschiedenen Griinden, u. a. um:(*3)

v" mit Freundlnnen in einer neuen Umgebung und in Echtzeit zu interagieren sowie
gemeinsamen Interessen nachzugehen;

v Communities (Gemeinschaften) oder Interessengruppen, z. B. zu Musik, FuBball usw., zu

grinden und beizutreten, Gedanken und Informationen Uber Interessensgebiete Uber Blogs,

Instant Messaging (sofortige Nachrichtentbermittlung) und andere Tools auszutauschen;

neue Leute zu treffen und letztlich neue Freundschaften zu schlieBen;(**)

origindre und personliche Inhalte wie Bilder, Fotos und Videos zu erzeugen und

auszutauschen, um die Moglichkeiten der Selbstdarstellung zu erweitern;

Musik zu erzeugen, zu verdffentlichen und auszutauschen;

Spiele zu spielen;

einen eigenen Raum zu haben, selbst wenn Eltern und Betreuungspersonen anwesend sind;

mit der eigenen Identitdt zu experimentieren, neue soziale Raume und Grenzen

auszuprobieren.

<]

ASANENEN

Was Kinder tun konnen

Im Folgenden sind einige Funktionen aufgefuhrt, die Kinder in virtuellen Welten nutzen kénnen.
Damit zusammenh&ngende Warnhinweise und Anregungen zur Verhiitung von Gefahren und
Missbrauch finden sich weiter hinten in dieser Verodffentlichung.

Profile aufbauen Die Kinder geben Informationen tber sich selbst weiter. In vielen
virtuellen Welten (z. B. Club Penguin und BarbieGirls) soll die Erfahrung
anonym bleiben, sodass es Kindern nicht gestattet ist, online
personliche Daten Dritten mitzuteilen oder mit diesen auszutauschen.

Kontakt- Der Anbieter des Dienstes erhalt nur minimale Daten, z. B. die E-Mail-
freudigkeit Adresse der Eltern.
Mit anderen Informationen und Ideen werden mit anderen Nutzerlnnen uUber
interagieren Funktionen wie Chats, Blogs, Instant Messaging, Diskussionsforen und

Voice-over-Internet-Protokoll (VolP) ausgetauscht.

Avatare erzeugen Die Kinder wahlen eine grafische Darstellung, um sich selbst
darzustellen und legen ihre Identitat in der virtuellen Welt fest.
Spiele spielen Die Angebote fordern die Kinder intellektuell und bieten Aktivitaten, an
denen die Kinder online teilnehmen kdnnen. Haufig gibt es eine virtuelle
Kreativitat Belohnung, um den Kinder einen Anreiz zum Spielen zu geben.
Ratsel I6sen Herausforderungen wie Gehirntraining, im Allgemeinen verbunden mit

einer Art Belohnung fiur die Teilnahme. Wettbewerb zwischen
Freundinnen oder Gruppen von Freundlnnen in Form sogenannter

(*® PBritisches Innenministerium Home office task force on child protection on the internet - Good practice
guidelines for the providers of social networking and other user interactive services 2008 (Taskforce des
Innenministeriums zum Schutz von Kindern im Internet — Leitlinien flir gute Praxis fur die Anbieter von Social-
Networking-Diensten und anderen interaktiven Diensten 2008), 2008, verfugbar unter
http://police.homeoffice.gov.uk/publications/operational-policing/social-networking-guidance?view=Binary
(zuletzt aufgerufen am 16. Juni 2008).

(**) Bitte beachten Sie, dass The Walt Disney Company dieses Verhalten nicht regelméRig befolgt.


http://police.homeoffice.gov.uk/publications/operational-policing/social-networking-guidance?view=Binary
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-m BeSChreibung

Zeichnungen, Auch als UGC oder User-Generated Content (nutzergenerierte Inhalte)
Animationen, bezeichnet. Vielen Kindern macht es Spal3, ihre eigenen Inhalte zu
Comics und Gadgets erzeugen und diese dann mit ihren Freundlnnen auszutauschen. Beim
herstellen Zusammenwirken mit anderen in ihrer virtuellen Gemeinschaft

entwickeln sie ihre kreativen Fahigkeiten.

Produkte kaufen Manche Dienste ermdglichen es den Kindern, Produkte oder
Dienstleistungen mit echtem Geld zu kaufen.

Werbung fiir Kostenlose virtuelle Welten werden haufig durch Werbung unterstutzt.
Produkte/

Dienstleistungen

ansehen
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Die wichtigsten Schritte, die Kinder beim Zugang zu einer
Virtual-World-Website befolgen sollten
Unterschiedliche Dienste gehen u. U. unterschiedlich vor, z. B. in Bezug darauf, wie sie

Eltern benachrichtigen und das Einverstandnis der Eltern einholen. In dem folgenden
Flussdiagramm sind die wichtigsten Schritte dargestellt, die Kinder beim Zugang zu einer

Virtual-World-Website befolgen sollten:

Wurde die
Legitimation
uberpriift?

Legitimation zum
Anmelden eingeben

Hast du
bereits ein
Account?

Auf ,Play“ klicken

Website

Nein

Hast du die
Regeln

Eine Figur erstellen/
auswahlen

Regeln werden

Ein A« int einrichten 3
ceount einrichte angezeigt verstanden
und stimmst du,
ihnen zu?
Einen Namen fiir die
Figur auswahlen
UND- ® UNI
UND
" . i E-Mail- Einwilligun:
Nein ! gung
Rasswortieingsben anzeigen Adresse eingeben der Eltern
Hast du die :
Hast du " Hast du eine
ein giiliges Passwort V’:‘;‘f::g::i‘:\';i‘:i’r‘f;’s" gilltige E-Mail-Adresse
eingegeben? e eingegeben?
Ja
Gliickwunsch- Chat-Modus 1 B
Message anzeigen auswahlen J‘

und
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Ja—
Mitgliedschaft
abbrechen
Waurde die E-
— " Mail-Adresse mit
Einwilligung E-Mail-Nachricht an v Ja Ihrer Einwilligung
der Eltern Eltern verschickt verwendet?
Ja
Registrierun; ) -
abgchlielleng Figur aktivieren
9 4 No
Méchten Sie
das Account
Elterliches Account Account des Kindes léschen?

einrichten

verwalten

Legende

. Zugangspunkt
C] Aktivitat
> Vorgang
Q Frage

und

oder

Zugangsmoglichkeiten zu virtuellen Welten

Kinder kénnen virtuelle Welten Uber verschiedene Plattformen und Geréate betreten:

v" Personalcomputer (PC);

v Mobiltelefone: Virtuelle Welten sind auf Mobiltelefonen bislang nicht besonders verbreitet,
aber diese Plattform ist fur Anbieter attraktiv. Ein Erfolg wird jedoch auch von einer
Beurteilung der MaRnahmen zur Verhinderung von Missbrauch abhédngen. So aktualisierte
Disney 2008 seine Dienste, um die Verbindung zwischen Online-Welten und mobilen Tools,
u. a. ,Virtual-World-Widgets"(*®), weiter zu entwickeln. Nutzerlnnen von Disneys ,Pixie

(*®) Virtual Worlds Management, Disney.com Launches Games and Virtual Worlds Portal; Mobile Widgets
(Disney.com lanciert Spiele- und Virtual-Worlds-Portal; Mobile Widgets), 14. August 2008, verfugbar unter
http://www.virtualworldsnews.com/2008/08/disneycom-launc.html (zuletzt aufgerufen am 26. August 2008).

21
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Hollow" werden in der Lage sein, Uber ihr Handy Schmetterlinge und andere Inhalte zu
erzeugen und sich um diese zu kiimmern.(*®) Die Erfahrung der Nutzerinnen beim Betreten
einer virtuellen Welt Uber ein Mobiltelefon unterscheidet sich stark von derjenigen beim
Betreten Uber einen PC. Das liegt daran, dass das Display sehr viel kleiner ist, die
Navigationsverfahren unterschiedlich sind und andere Sicherheitskonzepte angewendet
werden mussen. Der Zugang uUber Mobiltelefone kann sehr viel leichter rund um die Uhr ohne
die Aufsicht von Eltern oder anderen Betreuungspersonen erfolgen und einen starker
individualisierten Kontakt bieten. Dies erschwert die Aufsicht durch Erwachsene und
verstarkt die Auswirkungen schéadlicher Inhalte und Kontakte;(*")

v' Spielekonsolen;

v' personliche digitale Assistenten (PDA).

Auch wenn im Mittelpunkt des vorliegenden Dokuments die Gefahren stehen, die mit dem Zugang zu
virtuellen Welten Uber Computer verbunden sind, gelten die vorgeschlagenen grundlegenden
Konzepte zur Erhéhung der Sicherheit unabhangig von der jeweiligen Plattform.

Risiken im Zusammenhang mit dem Zugang zu virtuellen Welten liber
Personalcomputer

v' Exposition gegeniber illegalen und schadlichen Inhalten wie Pornografie, Gliicksspielen und
anderen fur Kinder unangemessenen Inhalten sowie Kontakte zu deren Nutzerlnnen. In den
meisten Fallen ergreifen die Anbieter derartiger Websites keine wirksamen MalRnahmen, um
den Zugriff auf ihre Websites durch Kinder zu beschranken;

v' Erzeugung, Empfang und Verbreitung illegaler und schadlicher Inhalte;

v"unerwiinschte Kontakte, insbesondere mit Erwachsenen, die sich als Kinder ausgeben;

v' Offenlegung personlicher Daten, was zu physischer Gefahrdung fuhren kann;

v' ldentitatsdiebstahl;

v' Korperverletzung durch reale Begegnungen mit Internetbekanntschaften, verbunden mit der
Moglichkeit kdrperlicher und sexueller Gewalt;

v Spam-Mails und Werbung von Unternehmen, die auf Virtual-World-Websites speziell auf die
Alters- und/oder Interessengruppe abzielende Produkte bewerben;

v UbermaRige Nutzung zum Nachteil von sozialen Aktivitaten und/oder Aktivitaten im Freien,
die fur die Gesundheit, den Aufbau des Selbstvertrauens, die soziale Entwicklung und das
allgemeine Wohlbefinden von Bedeutung sind;

v' Mobbing und Beléastigung;

v' Selbstverletzung, destruktives und gewalttatiges Verhalten wie ,Happy Slapping";

v/ Exposition gegentiber Rassismus sowie diskriminierenden Texten und Bildern;

v' Diffamierung und Rufschadigung;

v' Verletzung eigener Rechte oder der Rechte anderer durch Plagiate und das Hochladen von
Inhalten (insbesondere Fotos) ohne Genehmigung. Das Aufnehmen und Hochladen
unangemessener Fotos ohne Genehmigung schédigt nachweislich Dritte;

v' unerlaubte Verwendung von Kreditkarten: Die Kreditkarten von Eltern oder anderen

Personen kénnen verwendet werden, um Mitgliedschaftsgebuhren, sonstige Gebiuhren und
Artikel zu bezahlen;

(*®) ,Pixie Hollow" befindet sich mittlerweile in der Beta-Phase. Weitere Informationen tiber ,Pixie Hollow" sind
verfugbar unter http://disney.go.com/fairies/pixiehollow/comingSoon.html (zuletzt aufgerufen am
26. August 2008).

(*") Home Office, Home office task force on child protection on the internet - Good practice guidelines for the
providers of social networking and other user interactive services 2008 (Taskforce des Innenministeriums zum
Schutz von Kindern im Internet - Leitlinien fur gute Praxis fur die Anbieter von Social-Networking-Diensten und
anderen interaktiven Diensten 2008), 2008, verfugbar unter
http://police.homeoffice.gov.uk/publications/operational-policing/social-networking-guidance?view=Binary
(zuletzt aufgerufen am 16. Juni 2008).


http://disney.go.com/fairies/pixiehollow/comingSoon.html
http://police.homeoffice.gov.uk/publications/operational-policing/social-networking-guidance?view=Binary
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v"unzureichende Altersuberprifung und Verfahren fur die elterliche Zustimmung, was falsche
Altersangaben durch Minderjahrige ermdoglicht;

v Nutzung der elterlichen E-Mail-Adresse ohne deren Zustimmung: Wenn die Zustimmung der
Eltern erforderlich ist, um auf Virtual-World-Websites fir Kinder ein Account einzurichten,
kénnen Kinder die E-Mail-Adressen ihrer Eltern missbrauchen. Bei manchen Diensten kann
es fur Eltern schwierig sein, Accounts wieder zu l6schen, wenn diese einmal aktiviert sind;

v unerwlinschte Werbung: Manche Unternehmen bombardieren Kinder Uber Virtual-World-
Websites mit Werbung, um ihre Produkte zu verkaufen. Dieser Aspekt wirft die Frage einer
Zustimmung seitens der Nutzerlnnen auf und wie diese eingeholt werden sollte. Dieser
Bereich ist gesetzlich unzureichend geregelt, und es ist unzweifelhaft extrem schwierig
festzustellen, wann Kinder in der Lage sind, Datenubermittlungen zu begreifen. Die Frage,
wie diese Regeln im Internet angewendet werden sollen, ist in der Tat eine gro3es Problem,
das durch den Zugang Uber Mobiltelefone noch verschéarft wird.

AusmaB der Risiken

Im Mittelpunkt aktueller Berichte und Auswertungen der ENISA stehen vier Hauptprobleme:
Mobbing

Belastigung

illegale Inhalte
Kindesmissbrauch

ANENENEN

Zudem erhohen sich die Risiken durch:

unsichere Umgebungen

fehlende padagogische Inhalte
Produktplatzierung in virtuellen
Welten

v'auf Kinder ausgerichtete Werbung
v' Kosten fur die Nutzung

o monatliche Gebuhren

o Kauf von Produkten

o Werbung

ANENEN

Teil drei der vorliegenden Publikation enthélt Vorschlage dazu, wie Eltern und Betreuungspersonen
durch virtuelle Welten entstehende Risiken verringern kdnnen. Einige Virtual-World-Dienste
entscharfen die Gefahren besser als andere. Eltern missen die genauen Eigenschaften der
verschiedenen virtuellen Welten berucksichtigen und abwégen, inwieweit ihr Kind die Gefahren
versteht und wie wahrscheinlich es ist, dass die Eltern Risiken verringern kénnen, bevor sie dartber
entscheiden kdnnen, ob eine Umgebung - und wenn ja, welche - fur ihr Kind die richtige ist.
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Definition: Eltern und Betreuungspersonen

Da die meisten Virtual-World-Websites allgemein Eltern ansprechen (beispielsweise auf einer
LElternseite® und im Hinblick auf elterliche Kontrollen) ist es unserer Ansicht nach sinnvoll, den
Personenkreis zu definieren, dessen Einwilligung von vielen Websites gefordert wird, damit junge
Menschen Zugang zu den Diensten erhalten. Mit dem Begriff Eltern beziehen wir uns auf die leibliche
Mutter und/oder den leiblichen Vater eines Kindes oder eine Person, der die Vormundschaft fur das
Kind Ubertragen wurde.

In der heutigen Welt gibt es unzahlige Falle, in denen andere Personen als die leiblichen Eltern sich
um Kinder kimmern. Diese werden als Betreuungspersonen bezeichnet, und es ist wichtig und
unerlasslich, die Rolle, die sie im Zusammenhang mit Virtual-World-Websites spielen kénnen,
anzuerkennen.

Die Rolle von Eltern und Betreuungspersonen

Um dafir zu sorgen, dass Kinder virtuelle Welten sicher und verantwortungsbewusst nutzen, kénnen
Eltern und Betreuungspersonen Folgendes tun:

v Lesen Sie vor dem Betreten einer virtuellen Welt gemeinsam mit lhren Kindern die
Nutzungsbedingungen, diskutieren Sie SicherheitsmaRnahmen, stellen Sie einige
Grundregeln auf und Uberwachen Sie die Nutzung, um die Einhaltung der Regeln zu
gewabhrleisten.

v Klaren Sie junge Nutzerlnnen uber die verantwortungsvolle Nutzung von Technologie
allgemein auf und ermutigen Sie sie, ihren Instinkten zu vertrauen und gesunden
Menschenverstand einzusetzen.

v" Sorgen Sie fur den Einsatz u. a. folgender technischer Losungen:

o Filter und elterliche Kontrollen;

o Nutzungsverlauf;

o Bestatigung der Nutzung einer
automatischen Moderation, z. B.
von Textfiltern, die bestimmte
Wortmuster und URL erkennen,
oder von komplexeren Filtern wie
Anti-Grooming-Engines (AGE).
Diese Filter decken bestimmte
Grooming-Taktiken auf.(*®)
Berichterstattungsfunktionen: In
der Regel sind Tools verfugbar,
die unangemessene Beitrage,
Gesprache und Aktivitaten

melden, z.B. ,Flagging® und 5“_

~Report buttons™ (Schaltflachen ,,Méldeh“). Auf der Virtual-World-Website sollte

(*®) Der Begriff ,Child Grooming" bezieht sich auf Handlungen, die bewusst darauf abzielen, Freundschaften mit
Kindern zu schlieen und eine emotionale Verbindung zu Kindern herzustellen, um die Hemmungen des Kindes
mit der Absicht des sexuellen Missbrauchs abzubauen. In seinem Bericht Protection of Children Against Abuse
Through New Technologies (Schutz von Kindern vor Missbrauch Uber neue Technologien) befasste sich der
Ausschuss zum Ubereinkommen tber Computerkriminalitit des Europarates mit den neuesten Fragen zum
Thema Gewalt gegen Kinder uUber die Nutzung neuer Technologien (das Thema Kinderpornografie im Internet
wird bereits in Artikel 9 des Ubereinkommens behandelt), insbesondere mit dem Grooming Uiber das Internet und
Uber Mobiltelefone.
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dariber hinaus klar zu erkennen sein, wie und wem unangemessenes Verhalten
gemeldet wird. Kindern sollte beigebracht werden, wie Vorfélle oder unerwinschte
Kontakte gemeldet werden;

o ,Ratings" (Bewertungen): Eltern und Betreuungspersonen sollten Rating-Symbole
und ihre Verwendung kennen. Mit diesem wichtigen Tool kdnnen junge Nutzerlnnen
vor unangemessenen Diensten und Inhalten geschitzt werden;

o Altersuberprifung.

Uberprifen Sie, ob die virtuelle Welt durch aktive Moderation (,in game"“: innerhalb des
Spiels und/oder ,silent": ,stumm") wberwacht wird:(*®) Die Moderatorinnen werden
geschult, um eine sichere und angemessene Umgebung zu gewahrleisten. Aktive
Moderatorlnnen werden héaufig als Figuren oder Teilnehmerlnnen in der virtuellen Welt
dargestellt oder kénnen als Gastgeberln innerhalb des Spiels fungieren. In beiden Fallen sind
sie fur alle Nutzerlnnen sichtbar. In der Regel intervenieren In-Game-Moderatorlinnen
ausschlief3lich in schwierigen Situationen, aber bei manchen Spielen unterstiitzen sie auch
Nutzerlnnen, die sich scheinbar ,verirrt® haben oder Hilfe bendétigen. ,Stumme"®
Moderatorinnen halten sich gewdhnlich im Hintergrund und blockieren anstoéRiges Material,
reagieren auf verdéchtiges Verhalten, warnen Nutzerlnnen und Ubernehmen anderweitige
polizeiliche Aufgaben.

Nehmen Sie Anteil an den Aktivitaten der jungen Nutzerlnnen in der virtuellen Welt. Es muss
ausdrucklich betont werden, welch wichtige Rolle Eltern und Betreuungspersonen im
Zusammenhang mit Virtual-World-Websites spielen kdnnen und sollten, da ihr Engagement
einen starken Einfluss auf die Erfahrung ihrer Kinder hat und positives Verhalten fordert.
Bleiben Sie gelassen und ziehen Sie keine voreiligen Schlisse, wenn Sie etwas héren oder
sehen, was Sie in Bezug auf das Verhalten lhres Kindes oder das Verhaltens seiner Online-
FreundIinnen besorgt. Virtual-World-Communities und das Internet sind fur die meisten
jungen Menschen soziale Lebensadern. Wenn lhre Kinder beflurchten missen, dass Sie sie
von ihren sozialen Lebensadern einfach abschneiden, werden sie wahrscheinlich nur immer
unwilliger ihre moéglichen Probleme und Sorgen mitteilen.

Seien Sie Berichten der Virtual-World-Community-Teams gegenuber offen, dass sich Ihr Kind
online maoglicherweise vollkommen anders verhélt als offline mit lhnen im persénlichen
Kontakt. Es ist nicht ungewo6hnlich, dass Menschen online aggressiver sind, wo sie davon
ausgehen, dass sie von niemandem zur Verantwortung gezogen werden. Nutzen Sie diese
Berichte als Gelegenheit, mit lhrem Kind den angemessenen Ton fur Online-Kommunikation
zu erortern.

Lernen Sie die Online-Kultur kennen, sodass Sie die typischen Entschuldigungen junger
Leute durchschauen, wenn sie fur ihr Online-Verhalten Verantwortung ubernehmen sollen,
z. B. ,Jemand hat mein Account gestohlen™. Dies ist selten der Fall, wenn es sich um
Nachrichten und Chats handelt, die gegen die Regeln einer virtuellen Welt versto3en haben.
Es kann vorkommen, ist jedoch eher die Ausnahme.

Vermitteln Sie lhren Kindern, ihre Passworter fur den Zugang zu der virtuellen Welt nicht
ihren Freundinnen oder Geschwistern mitzuteilen. Dies ist eines der grof3ten Probleme der
virtuellen Welten bei jungen Menschen. Beispielsweise kann die beste Freundin bzw. der
beste Freund eines Geschwisters virtuelle Objekte stehlen, die Ihr Kind mihsam gesammelt
hat.

Wenden Sie sich Uber die Kontakt-Seite der Virtual-World-Website an den Leiter/die Leiterin
der Community und teilen Sie ihnen lhre Sorgen und Fragen mit. Es ist ihre Aufgabe, dafur
zu sorgen, dass Sie in Bezug auf die Website ein gutes Gefuhl haben.

Gehen Sie nicht davon aus, dass es jeder und jede im Netz auf lhr Kind abgesehen hat. Die
Statistiken belegen, dass Probleme mit Padophilen in der Realitat weit haufiger sind als im

(**) eModeration, Virtual World and MMOG Moderation: Five techniques for creating safer environments for
children (Moderation von virtuellen Welten und MMOG: Funf Methoden zur Schaffung sichererer Umgebungen fir
Kinder), Mai 2008, verfugbar unter http://www.emoderation.com/news/press-release-virtual-world-and-mmog-
whitepaper (zuletzt aufgerufen am 22. Juli 2008).


http://www.emoderation.com/news/press-release-virtual-world-and-mmog-whitepaper
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Internet. Im Allgemeinen sind Websites fir Kinder sicher und kénnen eine wunderbare,
kreative, sozial und padagogisch wertvolle Erfahrung fur Ihr Kind darstellen — aber nur, wenn
Sie engagiert und wachsam bleiben.

Erzieherische und psychische Auswirkungen

Virtuelle Welten sind ein relativ neues Phdnomen. Daher liegen noch keine umfangreichen
Untersuchungen Uber ihre psychologischen und erzieherischen Auswirkungen vor. Man kdénnte davon
ausgehen, dass die Aussagen, die friher tUber Fernsehen und Videospiele getroffen wurden, auch in
diesem Fall zutreffen — allerdings mit grélRerem Effekt, da virtuelle Welten die Merkmale Prasenz und
Interaktion mit einbeziehen, was eine starkere Beteiligung der Nutzerlnnen nahelegt.

Beflrworterlnnen virtueller Welten fuhren an, dass die Kompetenzen und Fertigkeiten, die durch
diese Umgebungen geférdert werden, von unschatzbarem Wert sind. Lernstile missen sich
entwickeln, und das Zusammenwirken und Problemldsen in virtuellen Welten sind exakt die
Strategien, die im digitalen Zeitalter des 21. Jahrhunderts gefordert sind. Wo Verteidigerlnnen
virtueller Welten Konzentration sehen, sprechen auf der anderen Seite die Gegnerlnnen von
Abhéngigkeit, und wo die Befurworterlnnen Wettbewerb sehen, sprechen die Gegnerlnnen von
sozialer Dysfunktion und Isolation. Letzteren zufolge ,verlieren sich die Kinder in einer Fantasiewelt",
wo sie doch eigentlich drauRen auf der StralRe ,mit ihren Freunden Dosen herumkicken" sollten.(?°)

Virtuelle Welten bieten Kindern die Méglichkeit, Lern- und emotionale Kompetenzen auf verschiedene
Art und Weise zu entwickeln. So fordern sie die Vorstellungskraft und das Allgemeinwissen sowie die
Anregung durch andere Dinge. MoshiMonsters.com beispielsweise ist eine ratselorientierte lehrreiche
Website, die den Aufbau von Lernkompetenzen Uber Ratselspiele fordert. Die einzige Mdglichkeit,
sich die Spielwahrung zu verdienen, besteht darin, Tag fur Tag ein Problem zu ldsen, das spezielle
Konzepte, Logik, Lesen, Mathematik und
kulturelle Fahigkeiten umfasst. Die
Belohnung fir das Ldsen der téglichen
Herausforderung ist eine Anzahl ,Rox", der
Wahrung, mit der die Kinder Futter und
Kleidung fur ihr Spielmonster kaufen
kénnen. Hierdurch werden Fahigkeiten wie
sich um andere kimmern und
Verantwortung Ubernehmen geférdert. Die
Gesundheit und das Gluck des Monsters
hangt davon ab, dass das Kind ihm die
notwendige  Aufmerksamkeit zukommen
lasst. Die Moshi-Community entwickelt
Futter und Nahrung gemeinsam mit den
Mitgliedern der Community, sodass junge
Menschen kreativ sein und tatsachliche
virtuelle Objekte entwerfen kénnen, die in den Geschaften von Monstro City zu sehen sind.

(®®) Entertainment & Leisure Software Publishers Association (ELSPA), Unlimited learning -Computer and video
games in the learning landscape (Unbegrenztes Lernen - Computer- und Videospiele in der Lernlandschaft),
verfugbar unter
http://www.elspa.com/assets/files/u/unlimitedlearningtheroleofcomputerandvideogamesint_344.pdf (zuletzt
aufgerufen am 26. August 2008).
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Junge Menschen werden in vielen virtuellen Welten ermutigt, zusammenzuarbeiten und sich an
Gruppenwettbewerben zu beteiligen. Diese Wettbewerbe und Veranstaltungen férdern den
Teamgeist, die Beziehungskompetenz und kreative Fertigkeiten.

Als ein weiteres Beispiel fur das Potenzial virtueller Welten zeigte das virtuelle Projekt ,WhyEat" zum
Thema Ernahrung, das von der Stadt Whyville 2005 in Zusammenarbeit mit dem Fachbereich
Gesundheitswissenschaft der Universitdt Texas in San Antonio ins Leben gerufen wurde,
bemerkenswerte Ergebnisse bei der Bekampfung der Fettleibigkeit. Eine vor kurzem durchgefiihrte
Erhebung ergab, dass 125 000 Kinder, die an diesem Erndhrungsprogramm teilgenommen haben,
nun besser auf ihre Ernahrung achten.(?)

Ergebnisse in dieselbe Richtung erbrachte eine Fallstudie von Professor David Gauntlett und Lizzie
Jackson von der Universitat Westminster zur Website ,Adventure Rock® der BBC:(*?)
v' Virtuelle Welten sind eine spielerische, fesselnde, interaktive Alternative zu eher passiven
Medien;
v'die Kinder erschaffen Dinge und besitzen die Kontrolle tiber die Elemente einer Welt;
v' virtuelle Welten unterstiitzen die Bildung kognitiver Karten (mental maps), das Erforschen
von Dingen und das Verstehen einer neuen Welt und ihrer Systeme (z. B. Verkehrswesen,
Geld);
v'die Kinder tben, Verantwortung zu Gilbernehmen, sich um Dinge zu kiimmern, und entwickeln
gleichzeitig ihre sozialen Fahigkeiten;
v' virtuelle Welten bieten Moglichkeiten der Selbstdarstellung und verbessern die
Computerkompetenz.

Dartber hinaus kdénnen virtuelle Welten Kindern mit koérperlichen und kommunikativen Problemen
neue Moglichkeiten er6ffnen, ihre Motivation und ihr Selbstbewusstsein starken sowie ihre sozialen
Fahigkeiten férdern. Sie beseitigen Lernbarrieren bei Kindern, die Schwierigkeiten haben, in einem
herkdmmlichen Klassenzusammenhang zu lernen. MMOG werden zunehmend als virtuelle Raume fur
den Unterricht und Gemeinschaftsprojekte eingesetzt, da sie die Nutzung durch mehrere Personen,
Gruppenaktivitaten und die Erzeugung von Inhalten erméglichen.(*®)

Kinder kénnen mit Virtual-World-Websites eine Menge Spafl} haben. Wie bei jeder anderen Online-
Technologie gibt es jedoch gewisse Risiken. Nicht alle diese Websites sind Umgebungen, auf denen
diese Risiken auftreten kdnnen. Eltern missen jedoch in der Lage sein, die mdglicherweise
auftretenden Gefahren zu verstehen und entscheiden kénnen, ob eine Umgebung - und wenn ja,
welche - fur ihr Kind geeignet ist.

Virtuelle Welten kénnen gelegentlich fur Kinder zur Sucht werden. Die Kinder sind so intensiv in die
Spiele-Communities involviert, dass sie den Kontakt zu ihrem realen Freundeskreis verlieren und
stattdessen nur noch Zeit damit verbringen, Spiele mit anderen Online-Nutzerlnnen zu spielen.

(%) Virtual Worlds News, Virtual World 125,000 Children Fight Obesity in Whyville (Virtuelle Welt: 125 000 Kinder
kampfen in Whyville gegen Fettleibigkeit), verfugbar unter
http://www.virtualworldsnews.com/2007/06/virtual_world_h.htm (zuletzt aufgerufen am 4. September 2008).
(®®) Gauntlett, David und Lizzie Jackson, Virtual worlds - Users and producers, Case study: Adventure Rock
(Virtuelle Welten - Nutzerlnnen und Produzentlnnen, Fallstudie: Adventure Rock), Communication and Media
Research Institute (CAMRI), Universitat Westminster, UK, verfugbar unter
http://www.childreninvirtualworlds.org.uk/pdfs/Gauntlett_and_Jackson_May_2008.pdf.

(®®) Kirriemuir J., A Survey of the Use of Computer and Video Games in Classrooms (Erhebung zum Einsatz von
Computer- und Videospielen im Klassenzimmer), Nesta Futurelab Series, 2002, verfugbar unter
http://ccgi.goldingweb.plus.com/blog/wp-content/Games_Reviewl.pdf (zuletzt aufgerufen am
2. September 2008).
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Kinder verbringen haufig Stunden mit Computerspielen, insbesondere, wenn ihre Eltern nicht
anwesend sind.(?*)

Untersuchungen der Forschungsgruppe Futurelab aus Bristol von 2006 weisen darauf hin, dass sich
sowohl Schulerlnnen als auch Lehrkrafte in MMOG-
Umgebungen der Darstellung von Kulturen in Spielen
bewusst sind. lhrer Ansicht nach kénnen die Spiele
Stereotypen verstarken und ahnliche negative Effekte
haben.

Die meisten Websites fur Kinder unter 10 Jahren sind
zwar kostenfrei, aber die kostenlose Nutzung ist haufig
mit einem Haken verbunden - Werbung. Vor diesem
Hintergrund ist anzumerken, dass einige virtuelle
Welten eine materialistische Weltanschauung fordern.

Weiterhin wird virtuellen Welten vorgeworfen, als
Training flr Social-Networking-Websites wie MySpace
und Second Life zu dienen, so die Organisation Common
Sense Media, die viele dieser virtuellen Welten fir
Kinder Uberpruft und der zufolge virtuelle Interaktion
soziale Interaktion ist — das heil3t, dass Gefluhle verletzt
werden kdnnen.

AuRerdem ist es wichtig sich zu vergegenwartigen, dass
da, wo Kinder sind, Sexualstraftater nachfolgen - in der
Online-Welt genauso wie in der realen Welt.(*®) Mobbing
und Belastigung in diesem Kontext kbnnen verschiedene
Formen annehmen, vom Austausch von Fotos mit
kinderpornografischem Inhalt in Chatrooms oder Uber
Instant Messaging bis hin zum Austausch persoénlicher
Daten von Kindern unter Padophilen und sogar dem Austausch missbrauchlicher Nachrichten
zwischen den Spielenden selbst Uber die Chat-Funktion. In einer Erhebung von MSN/You Gov wurde
festgestellt, dass 11 % der britischen Teenager bereits im Rahmen der Online- und mobilen
Kommunikation belastigt worden sind.(?®) Diese neue Form der Belastigung, haufig auch ,Cyber-
Mobbing" genannt, kann schwerwiegende psychologische Auswirkungen haben.(?")

— - l_‘_..,','-

Online-Belastigung kann bei Kindern zu zahlreichen kérperlichen und psychischen Beschwerden
fuhren. Wahrend sich das herkdmmliche Drangsalieren gewohnlich auf die Schule beschréankt, kann
Cyber-Mobbing jederzeit an jedem Ort stattfinden, selbst in der Privatsphéare des eigenen Zuhauses.
Daher kénnen Kinder, die im Internet aktiv sind, jederzeit Opfer von Cyber-Mobbing werden. Die

(*Y Child Exploitation and Online Protection Centre (CEOP): Think You Know (Zentrum gegen Kinderausbeutung
und fur Online-Schutz: Thinkuknow), verfugbar unter http://www.thinkuknow.co.uk/parents/gaming/bad.aspx
(zuletzt aufgerufen am 4. September 2008).

(®®) Child Exploitation and Online Protection Centre (CEOP): Think You Know (Zentrum gegen Kinderausbeutung
und fur Online-Schutz: Thinkuknow), verfligbar unter http://www.thinkuknow.co.uk/parents/blogs/bad.aspx
(zuletzt aufgerufen am 3. September 2008).

(*® ) Entertainment & Leisure Software Publishers Association (ELSPA), Unlimited learning —Computer and video
games in the learning landscape (Unbegrenztes Lernen - Computer- und Videospiele in der Lernlandschaft),

verfugbar unter
http://www.elspa.com/assets/files/u/unlimitedlearningtheroleofcomputerandvideogamesint_344.pdf (zuletzt
aufgerufen am 26. August 2008).

(G CBC News, Cyber-bullying (Cyber-Mobbing), 2005, verfugbar unter

http://www.cbc.ca/news/background/bullying/cyber_bullying.html (zuletzt aufgerufen am 4. September 2008).
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Moglichkeiten, dem zu entgehen,

Kinder in virtuellen Welten: Was Eltern wissen sollten

werden als extrem gering eingeschatzt. Die wichtigsten

Moglichkeiten bestehen darin, die Website nicht weiter zu nutzen oder die Beldstigung zu ignorieren.
Cyber-Mobbing kann bei Kindern noch mehr Schaden anrichten als herkbmmliches Drangsalieren,

&

»:

-4

und die Folgen kdénnen von geringem Selbstwertgefthl,
Angst, Wut, Depression, Abwesenheit in der Schule und
schlechten Noten bis hin zu einer verstarkten
Gewaltneigung gegen andere und sogar Selbsttdtung
reichen. Kinder miuissen an die bleibende Macht des
geschriebenen Wortes erinnert werden, und auch Eltern
mussen daran denken. In vielen Féallen kann die Person,
auf die die Beldstigung abzielt, die schriftliche Drohung
immer wieder nachlesen, was das Gefiihl, Opfer zu sein,
noch verlangert.(%®)

Weniger Hemmungen im Zusammenhang mit Online-
Interaktionen konnen zu ,feindseliger Kommunikation®™
fuhren, es aber jungen Menschen auch erméglichen,
Online-Freundschaften zu schlieRen oder ihre Gefuhle
offener und selbstverstandlicher auszudriicken und ihre
Fahigkeiten zu erkunden. Kinder bendtigen mehr Zeit zum
Lernen in der realen Welt, bevor sie sich in virtuelle
Welten stirzen.

Nicht alle Online-Communities sind gleich aufgebaut. Die
Websites weisen im Hinblick auf ihren péadagogischen
Wert deutliche Unterschiede auf. Zahlreiche virtuelle
Welten sind kostenfrei. Kinder kdnnen Stunden damit
verbringen, die Umgebung zu erforschen und Dinge zu
sammeln, um ihre Welt aufzubauen, wodurch ihre
Kreativitat und sozialen Fertigkeiten gefdrdert werden.
Virtuelle Welten erfordern in der Mehrzahl der Falle eine

Begleitung durch die Eltern, sodass schadliche Inhalte rechtzeitig erkannt werden. In den meisten
Fallen lassen sich negative psychische Auswirkungen vermindern, wenn sich die Spielzeit innerhalb
eines vernunftigen zeitlichen Rahmens bewegt und unter elterlicher Beobachtung steht.

(®®) Cyber-bullying: Developing policy to direct responses that are equitable and effective in addressing this
special form of bullying (Cyber-Mobbing: Entwicklung einer Strategie fur direkte, angemessene und effektive
Reaktionen zur Bekdmpfung dieser speziellen Form von Belastigung), Canadian Journal of Educational

Administration and

Policy,

Ausgabe Nr. 57, 18. Dezember 2006, verfugbar unter

http://www.umanitoba.ca/publications/cjeap/articles/brown_jackson_cassidy.html  (zuletzt aufgerufen am

2. September 2008).
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Kinder in virtuellen Welten: Was Eltern wissen sollten

Sicherheitstipps

Die Sicherheitstipps basieren auf einer Auswertung der gesammelten Daten und vorliegenden

Untersuchungen.

Dieses

Kapitel der

Veroffentlichung bietet

eine Zusammenstellung von

Empfehlungen fur Eltern und Betreuungspersonen, die diese darin unterstutzen sollen, ihren Kindern
eine sichere, positive und wertvolle Erfahrung mit virtuellen Welten zu erméglichen.

Sicherheitstipps fiir Eltern und Betreuungspersonen

Sicherheit und
Sicherung
Ihres PCs

Aufklarung der
Eltern

Priifen Sie die
Funktionen der

virtuellen Welt 8.

Stellen Sie den Computer in
einen gemeinschaftlich
genutzten Raum.

Installieren Sie eine Firewall
und eine Antivirus-Software.

Legen Sie Hausregeln zur
Internetnutzung fest.

Legen Sie Regeln fur die
Mobiltelefonbenutzung fest.

Eltern sollten sich mit der
Virtual-World-Website (d. h.
mit den dort angebotenen
Diensten und Produkten)

vertraut machen und wissen,

wie Kinder ihre Zeit online
verbringen.

Aktivieren Sie das Account
lhres Kindes uUber die
elterliche E-Mail-Adresse.

Stellen Sie sicher, dass eine
elterliche Kontrolle aktiviert
ist.

Stellen Sie sicher, dass eine
elterliche Zustimmung

Stellen Sie den Computer in einen gemeinschaftlich
genutzten Raum und seien Sie dabei, wenn Kinder
das Internet nutzen. Wenn Sie nicht vor Ort sind,
kdnnen Sie z. B. mit Hilfe eines Keylogging-
Programms genau beobachten, was lhre Kinder
online tun, und ihre Schritte online verfolgen.
Allerdings verlieren Kinder u. U. das Vertrauen zu
Eltern, die die Verwendung solcher Tools klar und
deutlich offenlegen.

Stellen Sie sicher, dass Ihr Computer Uber eine
Firewall und eine Antivirus-Software verflugt.
Vermitteln Sie lhren Kindern die Grundlagen zum
Thema Internetsicherheit.

Sobald Kinder damit beginnen, das Internet
selbststandig zu nutzen, vereinbaren Sie eine Reihe
von Regeln. Diese Regeln sollten u. a. festlegen, ob
und wie Kinder virtuelle Welten nutzen durfen.

Sobald Kinder damit beginnen, Mobiltelefone zu
benutzen, vereinbaren Sie eine Reihe von Regeln.
Diese Regeln sollten u. a. festlegen, ob Ihre Kinder
uber das Handy virtuelle Welten aufrufen und wie sie
diese nutzen durfen.

Prufen Sie die Website, die Kinder nutzen méchten,
und lesen Sie sorgfaltig Datenschutzerklarung,
Nutzungsbedingungen und Verhaltensregeln (haufig
,Hausregeln" genannt) sowie etwaige speziell an
Eltern gerichtete Seiten. Stellen Sie weiterhin fest, ob
die Inhalte auf den Service-Seiten von den Betreibern
der Website iberwacht werden, und uUberprifen Sie
regelmaRig die Seite Ihres Kindes. Kontrollieren Sie,
ob auf der Website Produkte verkauft werden.

Die fur die Aktivierung des Accounts des Kindes
verwendete E-Mail-Adresse sollte stets den Eltern
bzw. einem Elternteil und nicht dem Kind gehdren.

Priufen Sie, ob die von Ihren Kindern genutzte
virtuelle Welt tber eine elterliche Kontrolle oder
andere Internetfilter verfiigt, und sorgen Sie dafur,
dass diese Funktionen aktiviert sind.

Achten Sie darauf, dass eine elterliche Zustimmung
erforderlich ist, um sensible personliche Daten zu
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Empfehlungen

Erlauterung

Priifen Sie die
Funktionen der
virtuellen Welt

10.

11.

12.

13.

14.

15.

16.

erforderlich ist.

Kontrollieren Sie die Nutzung
von Kreditkarten und anderen
Zahlungsverfahren.

Achten Sie darauf, dass eine
Altersuberprifung stattfindet.

Prufen Sie, ob die Virtual-
World-Website zur
Moderation automatische
Filter kombiniert mit
Personen nutzt.

Stellen Sie sicher, dass ein
Content Lock (Inhaltssperre)
aktiviert ist.

Sorgen Sie fur
Sperrvorrichtungen/Filter.

Priufen Sie die vertragliche
Flexibilitat.

Sehen Sie sich den Umfang
des Dienstes an.

Beobachten Sie die Werbung
und melden Sie
unangemessene
Werbeaktivitaten.

verarbeiten, einen Chatroom zu betreten,
unaufgeforderte kommerzielle E-Mails und Ahnliches
zu senden, mit Kindern tiber Handy zu
kommunizieren, Daten von den Kindern Uber das
Internet zu erheben oder die Daten der Kinder fiur
den Direktvertrieb zu nutzen. Nutzen Sie die Optionen
mit Vorsicht.

Kontrollieren Sie die Nutzung von Festnetz- und
Mobiltelefonen fur den Kauf virtueller Waren. Die
Versuchung kann Uberwaltigend sein, wenn es
Kindern erlaubt ist, Festnetz- und Mobiltelefone fir
den Kauf virtueller Waren zu nutzen. Halten Sie
auBerdem lhre Kreditkarten unter Verschluss. All zu
haufig ist die Versuchung einfach zu groR, und sie
werden ,nur dieses eine Mal* ohne vorheriges Fragen
benutzt.

Gewdhnlich wird das Alter tUberpruft, wenn der Kauf
von Waren maoglich ist, aber derzeit gibt es kein
System, das eine Altersuberpriufung garantiert.
Uberwachen Sie die Online-Ausgaben lhres Kindes
sorgfaltig.

Stellen Sie sicher, dass die Kommunikation auf der
Virtual-World-Website sowohl mit automatischen
Filtern als auch durch Personen moderiert wird. Diese
Kombination tragt dazu bei, verdachtiges Verhalten
und verdeckte Anspielungen zu verringern, die Filter
unter Umstéanden passieren.

Content Locks kdonnen den Zugang zu einigen nicht
moderierten Inhalten im Internet oder Uber
Mobiltelefon verhindern. Als ,,ab 18 Jahre" oder ,nicht
klassifiziert" gekennzeichnete Inhalte kénnen mit
Hilfe von Drittanbieter-Tools gesperrt werden.

Verwenden Sie Tools, um den Zugang zu
unerwinschten Websites zu blockieren.

Priufen Sie, wie Sie ein Account l6schen kdnnen -
selbst wenn dadurch die Abonnementgebuhr verfallt.
Erlaubt der Dienst nicht, ein Account zu loschen,
ziehen Sie in Erwagung, dieses nicht zu nutzen oder
den Zugang hierzu zu blockieren. Melden Sie die
fehlende Léschfunktion den lokalen Behdrden.

Werten Sie die Regeln der Betreiber der Website und
ihre Einhaltung aus, sehen Sie sich die Inhalte und
die speziellen angebotenen Dienste an und achten Sie
auf technische Beschrankungen (z. B. kann Werbung
als solche u. U. nicht erkennbar sein).

Behalten Sie Werbeanzeigen im Auge und melden Sie
Ihrem Werberat vor Ort Werbung, die:
v' durch vereinfachte Darstellung komplexer
Sachverhalte in die Irre fuhrt;
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17.

18.

19.

20.

21.

Kinder in virtuellen Welten: Was Eltern wissen sollten

Empfehlungen

Schulen Sie lhre Kinder.

Erklaren Sie lhren Kindern,
niemals ein personliches
Treffen mit jemandem zu
vereinbaren, den Sie online
kennengelernt haben.

Hindern Sie Kinder daran,
personenbezogene Daten
weiterzugeben.

Stellen Sie sicher, dass
Kinder verstehen, was es
heil3t, Fotos auf eine Virtual-
World-Website einzustellen
und eine Webcam zu
benutzen.

Warnen Sie Kinder davor,
Fremden gegenuber Gefuhle
zu aulern.

Erlauterung

v' Kinder ermuntert, mit Fremden zu sprechen
oder sich in Gefahr zu begeben;
v'  Personen, inshesondere Kinder, darstellt, die
gefahrliche Objekte benutzen oder sich in
der Nahe gefahrlicher Objekte aufhalten;
zu unsicherer Nachahmung oder gefahrlichen
Praktiken auffordert;
Mobbing foérdert;
Kinder moralisch schadigt oder angstigt;
schlechte Ernahrungsgewohnheiten fordert;
die Gutglaubigkeit von Kindern ausnutzt.
Schulung und Medienkompetenz sind von zentraler
Bedeutung. Erlautern Sie Leitlinien und Regeln der
Virtual-World-Sites, sofern diese verfluigbar sind.
Kinder befolgen die Leitlinien und erinnern haufig
andere Mitspielerlnnen daran. Vermitteln Sie lhrem
Kind, unanstandige Nachrichten nicht wiederholt
abzuspielen und Online-Gespréache tber sexuelle
Inhalte zu vermeiden. Bringen Sie ihnen bei, keine
Anhange oder Links zu 6ffnen, wahrend sie mit
anderen chatten, da diese schadliche Inhalte
enthalten kdnnen.

AN

ANENENEN

Kinder sind in reeller Gefahr, wenn sie personlich auf
Fremde treffen, mit denen sie bislang nur online
kommuniziert haben. Eltern sollten ihre Kinder
anhalten, Uber die Virtual-World-Sites mit ihren
realen Freunden und Freundinnen zu kommunizieren
und nicht mit Menschen, denen sie noch nie
personlich begegnet sind. Unter Umstanden sind
Personen nicht das, was sie online vorgeben zu sein.

Helfen Sie lhren Kindern zu verstehen, welche Daten

geschutzt werden sollten.

Erklaren Sie lhren Kindern, dass sie nur solche Daten
weitergeben sollten, bei denen Sie selbst — und die
Kinder - keine Bedenken haben, wenn andere diese
kennen. Erinnern Sie lhre Kinder daran, dass Daten,
die sie einmal ins Netz gestellt haben, nicht wieder
zuriuckgeholt werden kdnnen.

Erklaren Sie lhren Kindern, dass Fotos eine Vielzahl
personlicher Daten offenbaren kénnen. Es sollte
Kindern nicht erlaubt sein, Webcams zu nutzen oder
Inhalte ohne Zustimmung eines Erwachsenen, einer
Betreuungsperson oder der Eltern hochzuladen.
Halten Sie lhre Kinder an, keine Fotos von sich selbst
oder von ihren Freundlinnen mit eindeutig
erkennbaren Einzelheiten wie Straenschildern,
Nummernschildern auf Autos oder dem Namen ihrer
Schule auf ihren Sweatshirts ins Internet zu stellen.

Kinder sollten mit Fremden nicht direkt online
kommunizieren. Erlautern Sie, dass das von ihnen
Geschriebene von jeder Person gelesen werden kann,
die Zugang zu denselben virtuellen Welten hat und
dass Menschen, die auf Sexualkontakte aus sind,
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Erlauterung

22.
Uberpriifung
der sicheren 23.
Nutzung
virtueller
Welten
24.
25.

Kommunikation

Uberpriifen Sie die Seite oder
das Profil des Kindes.

Stellen Sie sicher, dass
Kinder die Altersgrenzen der
Website einhalten.

Stellen Sie sicher, dass
Kinder nicht ihren
vollstandigen Namen
benutzen.

Sprechen Sie mit lhren
Kindern tber ihre
Erfahrungen.

haufig an Kinder herantreten, die ein Interesse daran
auRern, online neue Freundschaften zu schlieRen.

Uberpriifen Sie die Seite lhres Kindes in
regelmaRigen Abstanden. Melden Sie sich an, um sich
den Verlauf des Accounts lhres Kindes anzusehen,
andern Sie den Chat-Modus lhres Kindes so, dass Sie
keine Bedenken haben. Gut konzipierte virtuelle
Welten bieten Ihnen die Moglichkeit, an der Erfahrung
Ihres Kindes ausfuhrlich teilzuhaben. Wenn sich Ihr
Kind weigert, die Regeln der Website einzuhalten,
nehmen Sie Kontakt mit dem Betreiber der Virtual-
World-Website auf und bitten Sie darum, die Seiten
und das Profil des Kindes zu l6schen. Hierdurch
untermauern Sie dem Kind gegentber lhre Aussage
bezuglich der Bedeutung von Regeln und der Folgen
einer Nichteinhaltung.

Wenn Kinder das von den Virtual-World-Websites
empfohlene Alter noch nicht erreicht haben, lassen
Sie sie die Websites nicht nutzen. Es ist wichtig zu
bedenken, dass sich Eltern nicht darauf verlassen
konnen, dass die Anbieter des Dienstes Kinder daran
hindern, sich anzumelden.

Sorgen Sie dafur, dass Kinder Spitznamen benutzen -
nicht ihren richtigen Namen oder Teile davon. Die
Spitznamen sollten sorgféltig ausgewahlt werden,
sodass sie nicht unangemessen Aufmerksamkeit
erregen. Erlauben Sie lhren Kindern nicht, den
vollstandigen Namen von Freundlnnen oder andere
Daten, anhand deren diese identifiziert werden
koénnen - z. B. den Namen der Strale, in der sie
wohnen, wo sie zur Schule gehen, ihre
Telefonnummer, ihren Sportverein usw. —, online
anzugeben.

Fordern Sie lhre Kinder auf, Thnen mitzuteilen, falls
sie sich durch etwas, das sie auf einer Virtual-World-
Website vorfinden, unwohl oder bedroht fuhlen.
Erinnern Sie lhre Kinder daran, jede Kommunikation
und alle Inhalte unverzuglich zu beenden, wenn sie
sich damit unwohl fiihlen oder wenn diese verdéachtig
wirken. Stellen Sie sicher, dass die Kinder verstehen,
dass sie keinen Arger bekommen, wenn sie lhnen
etwas mitteilen. Im Gegenzug sollten Sie als Eltern
und Erwachsene nicht tGberreagieren, wenn lhnen lhr
Kind von seinen Erfahrungen berichtet. Bleiben Sie
ruhig, unabhéngig davon, was es lhnen erzahlt,
besorgen Sie sich alle Fakten und handeln Sie dann.
Loben Sie Ihr Kind dafiir, dass es lhnen vertraut.
Stellen Sie sicher, dass Kinder Personen, die die
Website missbrauchen, melden kénnen.
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Schlussfolgerungen

In unserer heutigen Welt erfreuen sich Virtual-World-Websites fir Kinder enormer Beliebtheit und
Uben auf viele Internetnutzerinnen eine starke Faszination aus. Die Bandbreite der verfiigbaren
Funktionen, neue Technologien, niedrige Gebihren und der soziale Aspekt im Zusammenhang mit
diesen Spielen sind nur einige der Grinde, warum ihre Nutzung extrem zunimmt. Kinder geraten in
virtuellen Welten ebenso wie in der realen Welt gelegentlich in geféhrliche Situationen, und die Eltern
machen sich natlrlich Sorgen, wie sich ihre Kinder in den virtuellen Welten verhalten und wie sie sie
nutzen.

Auch wenn das Bewusstsein fur die Risiken im Zusammenhang mit der unsicheren Nutzung virtueller
Welten zunimmt, bleibt noch vieles zu tun. Daher ist es von zentraler Bedeutung, dass Eltern in der
Lage sind, gemeinsam mit ihrem Kind zu entscheiden, welche Form der Nutzung angemessen und
sicher ist und wie man sich verantwortungsvoll in den virtuellen Welten verhalt. Gemeinschaftlich
kdnnen Eltern und Kinder die Vorteile dieser virtuellen Welten nutzen und gleichzeitig die
potenziellen Gefahren minimieren.

Die ENISA hofft, dass die vorliegende Verdoffentlichung Eltern auf verstandliche und umfassende Art
und Weise daruber informiert, was virtuelle Welten sind, auf welche Gefahren Kinder méglicherweise
treffen und was Eltern tun kénnen, um ihre Kinder zu schitzen und ihnen zu vermitteln, wie man
sich in virtuellen Welten verhalten muss, um die zahlreichen Vorteile, die sie bieten, zu nutzen und
gleichzeitig die méglichen Gefahren zu minimieren.
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ANHANG

Anhang A

Zielgruppe Link zu neuesten Nachrichten oder zur
Website

— -_

Action AllStars 6 bis 14 Geschlossene  http://www.actionallstars.com

Beta-Phase
L --_
AllGirlArcade.com Madchen Entwicklung/ http://www.allgirlarcade.com/

7 bis 10 Start im

September
- --_
BarbieGirls 8 bis 15 Aktiv http://barbiegirls.com/homeMtl.html

-Bratz.com 8 bis 12 Aktiv http://be-bratz.com/

- --_
BoomBang Kinder Aktiv http://www.boombang.tv/
Bossa Nova Concepts'
Robot World
BuildABearville.com Kinder Entwicklung http://www.buildabearville.com/
- --_
Cackleberries.com Unter 8 Aktiv http://cackleberries.com/

T --_
Cartoon Doll Emporium RGN« Aktiv http://www.cartoondollemporium.com/
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http://be-bratz.com/
http://www.bellasara.com/index_maf.aspx
http://www.bnconcepts.com/
http://www.virtualworldsnews.com/2008/01/c3l3b-digital-g.html
http://www.virtualworldsnews.com/2008/01/c3l3b-digital-g.html
http://www.virtualworldsnews.com/2008/06/disney-forceast.html
http://www.virtualworldsnews.com/2008/06/disney-forceast.html
http://www.cartoondollemporium.com/
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Chuggington

Club Penguin

ClubPonyPals.com

Club Time Machine

DC Hero Zone

Dgamer

Dinosaur Junction

Disney's Bunnytown

Dizzywood

Emerald Island

Empire of Sports

Chip Town

13 bis 34

Kinder

Tweens

Teenager

Kinder

3 bis 6

7 bis 15

5 bis 12

6 bis 12

Kinder und

Tweens

Kinder

Kinder und

Tweens

Kinder

Vorschulkinder

8 bis 12

Teenager

8 bis 12

Kinder

Tweens und
Teenager

Aktiv

Aktiv

Aktiv

Aktiv

Aktiv

Entwicklung/

Start 2009

Aktiv

Entwicklung/
Start Herbst
2008
Aktiv

Entwicklung

Aktiv

Entwicklung

Aktiv

Aktiv

Offentliche
Beta-Phase

Aktiv

Alpha-Phase

Entwicklung/
Vorgesehener
Start Frih-
herbst 2008
Offentliche
Beta-Phase

Offentliche
Beta-Phase

http://www.mycoke.com/

http://www.chaoticgame.com/

http://uk.chapatiz.com/

http://www.virtualworldsnews.com/2007/11

/media-groove-la.html

http://chobots.com/

http://chuggington.com/

http://clubpenguin.com/

http://www.ClubPonyPals.com

http://www.clubtimemachine.com/

http://dcherozone.childrenwb.com/

http://disney.go.com/dxd2/index.html?chan

nel=68447

http://dinochildren.com/

http://www.dinosaurjunction.com/

http://atv.disney.go.com/playhouse/bunnyt

own/index.html

http://www.dizzywood.com/

http://www.dubitchat.com/

http://edusim3d.com

http://www.Elflsland.com

http://www.emeraldisland.com/

http://www.empireofsports.com/


http://www.mycoke.com/
http://www.chaoticgame.com/
http://www.virtualworldsnews.com/2007/11/media-groove-la.html
http://www.virtualworldsnews.com/2007/11/media-groove-la.html
http://www.clubponypals.com/
http://disney.go.com/dxd2/index.html?channel=68447
http://disney.go.com/dxd2/index.html?channel=68447
http://dinokids.com/
http://atv.disney.go.com/playhouse/bunnytown/index.html
http://atv.disney.go.com/playhouse/bunnytown/index.html
http://edusim3d.com/
http://www.elfisland.com/
http://www.emeraldisland.com/
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Fashion Fantasy Game

FootballSuperstars.com

Freaky Creatures

Freggers

Fresbo World

Gaia Online

GalaXseeds.com

Garden Party World

Habbo Hotel

Handipoints

Hello Kitty Online

Horseland.com

House by MTV

Tweens und
Teenager
Madchen

11 bis 18
Tweens und
Teenager

13+

Teenager

Teenager+

Kinder und

Tweens

13-18

Tweens

Kinder und
Tweens

13-40

Kinder und
Tweens

13 bis 16

4 bis 12

Tweens bis 20-
Jahrige

Teenager und
junge
Erwachsene
Madchen

8 bis 18

16 bis 24

Teenager und
junge
Erwachsene
3 bis 10

Aktiv

Entwicklung

Offene Beta-
Phase

Offentliche
Beta-Phase

Geschlossene

Beta-Phase

Aktiv

Entwicklung

Aktiv

Aktiv

Aktiv

Aktiv

Entwicklung

Aktiv

Aktiv

Geschlossene

Beta-Phase

Geschlossene
Beta-Phase

Aktiv

Aktiv

Offentliche
Beta-Phase

Entwicklung/
Angestrebter
Start 4.
Quartal

http://www.fashionfantasygame.com/

http://footballsuperstars.com/

http://www.freakycreatures.com/

http://www.freggers.com/

http://www.frenzoo.com/

http://www.fresboworld.com/

http://www.fusionfall.com/

http://www.gaiaonline.com/

http://www.galaxseeds.com/

http://www.gardenpartyworld.com/

http://www.gopetslive.com/

http://green.com/

http://www.habbo.com/

http://www.handipoints.com/

http://www.hellokittyonline.com/us/

http://www.homebetatrial.com/

http://www.horseland.com/

http://www.mtv.co.uk/house

http://www.imvu.com/

http://www.JumpStart.com



http://www.freakycreatures.com/
http://www.fusionfall.com/
http://www.galaxseeds.com/
http://www.gopetslive.com/
http://www.habbo.com/
http://www.hellokittyonline.com/us/
http://www.horseland.com/
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Kinder Aktiv http://www.kabillion.com

ChildrenCom.com 7 bis 14 Aktiv http://www.childrencom.com/

Lego Universe 8 bis 12 Entwicklung http://universe.lego.com

L --_

Lola's Land Tweens Aktiv http://www.lolasland.com/

- --_

Madagascar-themed Kinder und Konzeption/ http://www.virtualworldsnews.com/2008/02

world Tweens Entwicklung /toy-fair-goes-v.html
o --_
MapleStory Tweens+ Aktiv http://www.maplestory.com/

McDonald's Happy Meal
3.0
_ Teenager Aktiv http://www.me2universe.com/
e --_
Durchschnitts-  Aktiv http://www.meez.com/
alter 18, aber
auch alter
= --_
MiniFriday.com Tweens und Aktiv http://minifriday.com/
Teenager

MinyanLand Kinder Aktiv http://www.minyanland.com/



http://www.ketnet.be/ketnet/subsites/kick/html/index.html
http://www.ketnet.be/ketnet/subsites/kick/html/index.html
http://www.kiwiheroes.com/
http://www.virtualworldsnews.com/2008/02/toy-fair-goes-v.html
http://www.virtualworldsnews.com/2008/02/toy-fair-goes-v.html
http://www.magi-nation.com/
http://mechtechs.blogspot.com/
http://www.millsberry.com/
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Monkey World

Moshi Monsters

MyePets.com

MyLife

Mystikats Kutties

Mytopia

NASA's Education

World

Neopets

NFLRush.com

Nicktropolis

Nicotto Town

MyMinilLife

NuNuWorld.com

Papermint

Pixie Hollow

Planet Cazmo

Teenager

Ausgerichtet

auf Jugendliche

8 bis 12,
Frauen 18+

Kinder

Kinder

Teenager

6 bis 13

Teenager und
junge
Erwachsene
Teenager

7 bis 14
Kinder und
Tweens

9 bis 12
Altere

Teenager

16-35

Pretweens

11 bis 15
6 bis 12
Tweens und

Teenager

Kinder und
Tweens

Kinder und
Tweens

Aktiv
Konzeption/
Entwicklung

Offentliche

Beta-Phase

Aktiv

Entwicklung

Aktiv

Aktiv

Aktiv

Konzeption/

Entwicklung

Aktiv

Aktiv

Aktiv

Entwicklung

Aktiv

Entwicklung/
Angestrebter
Start Marz
2009
Offentliche
Beta-Phase

Aktiv

Aktiv

Entwicklung

Aktiv

http://www.moipal.com
http://www.virtualworldsnews.com/2008/04
/nickelodeon-to.html
http://www.moshimonsters.com/
http://myepets.com/
http://www.iwantmylife.com/
http://www.myminilife.com/
http://www.mystikats.net/golive/index.php
http://www.mytopia.com/
http://www.virtualworldsnews.com/2008/01
/nasa-submits-rf.html
http://www.neopets.com/
http://www.nflrush.com/

http://www.nick.com/nicktropolis/game/

http://www.nifty.com/nicotto/tn.htmli?niftop

_948x28

http://www.novoking.com/En

http://www.nunuworld.com/

http://ourworld.com

http://www.panfu.com/

http://www.papermint.com/en/

http://disney.go.com/fairies/pixiehollow/co

mingSoon.html

http://www.planetcazmo.com/



http://www.virtualworldsnews.com/2008/04/nickelodeon-to.html
http://www.virtualworldsnews.com/2008/04/nickelodeon-to.html
http://www.moshimonsters.com/
http://www.mystikats.net/golive/index.php
http://www.virtualworldsnews.com/2008/01/nasa-submits-rf.html
http://www.virtualworldsnews.com/2008/01/nasa-submits-rf.html
http://www.nifty.com/nicotto/tn.html?niftop_948x28
http://www.nifty.com/nicotto/tn.html?niftop_948x28
http://www.nunuworld.com/
http://www.planetcazmo.com/
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Poptropica Kinder Aktiv http://www.poptropica.com/

Quest Atlantis 9 bis 12 Aktiv http://www.virtualworldsnews.com/2008/02
/indiana-u-gets.html

= --_

The Saddle Club Kinder Entwicklung http://www.saddleclubtv.com/

Second Life Teen Grid Teenager Aktiv http://teen.secondlife.com/

5 bis 12 Aktiv http://www.shiningstars.com/
(gelegentlich
auch alter)

SocmTown 15 bis 35 Aktiv http://www.sociotown.com/

SpongeBob
SquarePants

Stagecoach Island Aktiv http //blog.wellsfargo.com/stagecoachisland

9 bis 17 Aktiv http://www.stardoll.com/en/

o - - _

Tamagotchi's Tama & Kinder Aktiv http://famitama.com/pc/index_ja.html
Earth Expo

e --_


http://www.virtualworldsnews.com/2008/02/toy-fair-goes-v.html
http://www.virtualworldsnews.com/2008/02/toy-fair-goes-v.html
http://www.poptropica.com/
http://www.virtualworldsnews.com/2008/02/indiana-u-gets.html
http://www.virtualworldsnews.com/2008/02/indiana-u-gets.html
http://www.virtualworldsnews.com/2008/02/rocketon-draws.html
http://www.virtualworldsnews.com/2008/02/rocketon-draws.html
http://www.shiningstars.com/
http://www.virtualworldsnews.com/2008/04/nickelodeon-to.html
http://www.virtualworldsnews.com/2008/04/nickelodeon-to.html
http://blog.wellsfargo.com/stagecoachisland/
http://blog.wellsfargo.com/stagecoachisland/
http://www.stardoll.com/en/
http://www.techdecklive.com/
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There.com 13-17+ Aktiv http://www.there.com/
(Durchschnitts-

alter 22)

Timik

Toontown 6 bis 12 Aktiv http://play.toontown.com/

Tootsville

Ab 6

ToppsTown Aktiv http://www.toppstown.com/

Treetures

Tronji 6 bis 9 Entwicklung http://www.virtualworldsnews.com/2007/07
/nice-tech-looks.html#more

Ty Girlz

UB Funkeys Aktiv http://www.ubfunkeys.com/index.html

(o]
I +I

Virtual Congress Teenager Konzeption/ http://www.centeroncongress.org/about/fea
Entwicklung tured_vc.html

Virtual Family Kingdom

VizWoz 11 bis 14 Aktiv http://www.vizwoz.com/

vMTV

13 bis 24 Aktiv http://www.vside.com/app/start

The Warner Zone

WebbliWorld 6 bis 10 Aktiv http://www.webbliworld.com/

Kinder Aktiv http://www.webwilds.com/

WeeWorld



http://timik.pl/
http://www.virtualworldsnews.com/2007/07/nice-tech-looks.html#more
http://www.virtualworldsnews.com/2007/07/nice-tech-looks.html#more
http://ty-girlz.ty.com/
http://www.virtualfamilykingdom.com/
http://www.vizwoz.com/
http://www.kidswb.com/
http://www.webbliworld.com/
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“ 13+ Aktiv http://www.whirled.com/
o --_
Kinder Entwicklung http://www.virtualworldsnews.com/2007/11
/uovo-receieves.html

Wizard101 Tweens Offene Beta- https://www.wizard101.com/

Phase
o --_
World of Neopia 7 bis 14 Entwicklung http://www.virtualworldsnews.com/2008/04

/virtual-world-2.html

_ Kinder Aktiv http://www.xivio.com/bftg5/index.cfm
TR e
Kinder Aktiv http://www.zibbiezone.com/
T
ZooKazoo.com 6 bis 12 Aktiv http://www.ZooKazoo.com
I
m Tweens und Aktiv http://www.zwinktopia.com/

Teenager

Quelle: Virtual Worlds Management (22. August 2008)



http://www.whirled.com/
http://www.virtualworldsnews.com/2007/11/uovo-receieves.html
http://www.virtualworldsnews.com/2007/11/uovo-receieves.html
http://www.virtualworldsnews.com/2008/04/virtual-world-2.html
http://www.virtualworldsnews.com/2008/04/virtual-world-2.html
http://city.zed.com/
http://zoopri.com/
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