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COMUNICACAO DA COMISSAO AO CONSELHO, AO PARLAMENTO
EUROPEU, AO COMITE ECONOMICO E SOCIAL EUROPEU E AO COMITE DAS
REGIOES

Estratégia para uma sociedade da informacao segura — “Dialogo, parcerias e maior
poder de intervenciao”

1. INTRODUCAO

A Comunicagao "i2010 - Uma sociedade da informagdo europeia para o crescimento € o
emprego"' sublinhou a importancia da seguranca das redes e da informagio para a criagdo de
um espaco unico europeu da informacao. A disponibilidade, a fiabilidade e a seguranga das
redes e sistemas de informagdo sdo cada vez mais fundamentais para as nossas economias e
para todo o tecido social.

O objectivo da presente comunicagdo ¢ revitalizar a estratégia da Comissdo Europeia
delineada em 2001, na Comunicagdo “Seguranca das redes e da informacdo: Proposta de
abordagem de uma politica europeia”z. Nesta se analisa a situagdo actual no que respeita a
ameacas a seguranca da sociedade da informacdo e se definem medidas suplementares a
adoptar para melhorar a seguranca das redes e da informagao (SRI).

Aproveitando a experiéncia adquirida pelos Estados-Membros ¢ a nivel da Comunidade
Europeia, pretende-se aprofundar uma estratégia dindmica e global na Europa, baseada numa
cultura de seguranga e alicercada no dialogo, em parcerias e num maior poder de
intervencio.

Para responder aos desafios de seguranca na sociedade da informacdao, a Comunidade
Europeia elaborou uma abordagem em trés vertentes que abrange: medidas de seguranca
especificas para as redes e a informacdo, o quadro regulamentar das comunicacdes
electronicas (que inclui as questdes associadas a privacidade e a protec¢do dos dados) e a luta
contra a cibercriminalidade. Embora estas trés vertentes possam, em certa medida, ser
desenvolvidos separadamente, as numerosas interdependéncias exigem uma estratégia
coordenada. A presente comunicagdo expde a estratégia ¢ estabelece o quadro para fazer
avangar e aperfeigoar uma abordagem coerente da SRI.

A Comunicagdo de 2001 define a SRI como “a capacidade de uma rede ou sistema da
informagdo para resistir, com um dado nivel de confianca, a eventos acidentais ou acgoes
maliciosas. Estes eventos ou acgoes podem comprometer a disponibilidade, autenticidade,
integridade e confidencialidade dos dados armazenados ou transmitidos e dos servigos
conexos oferecidos através dessa rede ou sistema”. Nos ultimos anos, a Comunidade
Europeia tem recorrido a diversas ac¢des para melhorar a SRI.

O quadro regulamentar das comunicagdes electronicas, cuja revisdo estd em curso, inclui
disposicdes relativas a seguranca. Concretamente, a directiva relativa a privacidade nas
comunicacdes electronicas’ prevé a obrigacdo de os fornecedores de servicos de

! COM(2005) 229 final de 1.6.2005
2 COM(2001) 298 final de 6.6.2001
3 Directiva 2002/58/CE
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comunicagdes electronicas publicamente disponiveis garantirem a seguranca dos seus
. . . v~ 4 .~ 5
servigos. Foram estabelecidas disposigdes contra o spam™ e o software-espido”.

A confianga e a seguranga desempenham igualmente um papel importante nos programas
comunitarios de investigacdo e desenvolvimento. O 6.° Programa-Quadro de Investigacdo
incide nestas questOes através de uma vasta gama de projectos. A investigagdo relativa a
seguranga sera reforcada no 7° Programa-Quadro, com o estabelecimento de um programa de
investigacdo europeu sobre seguranca (ESRP)®. Além disso, o programa “Safer Internet Plus”
apoia projectos de ligacdo em rede e o intercambio das melhores praticas para combater os
conteudos nocivos que circulam nas redes de informagao.

Como resposta as ameacas a seguranca, a Comunidade Europeia decidiu, em 2004, entre
outras coisas, criar a Agéncia Europeia para a Segurang¢a das Redes e da Informagao
(ENISA). A ENISA contribui para o desenvolvimento de uma cultura de seguranga das redes
e da informacao em beneficio dos cidadaos, consumidores, empresas e organizacdes do sector
publico em toda a Unido Europeia (UE).

A UE desempenha igualmente um papel activo nas instancias internacionais que abordam
estes assuntos, como a OCDE, o Conselho da Europa ou a ONU. Na Cimeira Mundial sobre a
Sociedade da Informacao, em Tunis, a UE deu um apoio decidido aos debates sobre a
disponibilidade, a fiabilidade e a seguranca das redes e da informagdo. A Agenda de Tunis’,
que, juntamente com o Compromisso de Tunis, define novas etapas para o debate politico
sobre a sociedade da informag¢do mundial, tal como aprovado pelos lideres mundiais, sublinha
a necessidade de continuar a luta contra a cibercriminalidade e o spam, assegurando
simultaneamente a protec¢do da privacidade e da liberdade de expressdo. Esta agenda
identifica a necessidade de um entendimento comum das questdes de seguranca da Internet e
de uma maior cooperagdo para facilitar a recolha e difusdo de informacao relativa a seguranga
e o intercambio de boas praticas entre todas as partes interessadas no que toca a medidas de
combate as ameacas a seguranga.

2. MELHORAR A SEGURANCA DA SOCIEDADE DA INFORMACAO: OS DESAFIOS
ESSENCIAIS

Apesar dos esfor¢os a nivel internacional, europeu e nacional, a seguranga continua a levantar
problemas dificeis.

Primeiramente, os ataques a sistemas de informagao sdo motivados cada vez mais pelo lucro e
ndo pelo simples desejo de criar perturbacdes ou rupturas. Faz-se prospecc¢ao ilegal de dados,
cada vez mais sem conhecimento do utilizador, enquanto o nimero de variantes (e o ritmo de
evolugdo) do malware® estd a aumentar rapidamente. O spam é um bom exemplo desta
evolucdo: estd a tornar-se um veiculo para virus e actividades fraudulentas e criminosas, como

Comunica¢des comerciais ndo solicitadas

Software de monitoriza¢do instalado sem aviso adequado e sem o consentimento ou o controlo do
utilizador

O ESPR esta a ser preparado no ambito de uma ac¢ao preparatdria para a investigacdo sobre segurancga
que decorre no periodo 2004-2006.

Para uma parceria mundial na sociedade da informag@o: Seguimento da fase de Tunis da Cimeira
Mundial sobre a Sociedade da Informacéo (WSIS), COM(2006) 181 final de 27.4.2006.

Software malévolo
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o software-espido, o phishing’ e outras formas de malware. A sua distribuicdo generalizada

. 10 . . . ~
assenta cada vez mais em botnets ', ou seja, servidores ¢ PC comprometidos que sao
utilizados como retransmissores sem o conhecimento dos seus proprietarios.

A implantagdo crescente de dispositivos moveis (incluindo telemoveis 3G, consolas portateis
de videojogos, etc.) e servigos de rede para dispositivos moveis levantara novos desafios, uma
vez que os servicos IP se desenvolvem rapidamente. Estes poderdo vir a ser uma via mais
comum para ataques do que os computadores pessoais, dado que estes ultimos dispdem ja de
um nivel de seguranga significativo. Na verdade, todos os novos tipos de plataformas de
comunicacdo e sistemas de informagdo abrem inevitavelmente novas janelas de oportunidade
para ataques malévolos.

Outro acontecimento significativo ¢ o advento da “inteligéncia ambiente", que tornard
omnipresentes dispositivos inteligentes apoiados nas tecnologias informaticas e de ligagdo em
rede (através, p. ex., de redes RFID', IPv6 e de sensores). Uma vida diaria plena de
interligagdes e ligagdes em rede promete oportunidades significativas, mas cria igualmente
riscos suplementares para a seguranca e a privacidade. As plataformas e aplicagcdes mais
comuns contribuem positivamente para a interoperabilidade e a implantagdo das tecnologias
da informacao e das comunicagdes (TIC), mas podem igualmente fazer aumentar os riscos.
Por exemplo, quanto maior ¢ a utilizagcdo dos programas informdtico disponiveis no mercado,
maior ¢ o impacto da ocorréncia de falhas ou da exploragdo de vulnerabilidades. A
emergéncia de certas "monoculturas" em plataformas e aplica¢des de software pode facilitar
consideravelmente o crescimento e a propagagao de ameagas a seguranga, como o malware €
os virus. A diversidade, a abertura e a interoperabilidade sdo elementos integrantes da
seguranca, pelo que devem ser promovidas.

A importancia do sector das TIC para a economia europeia e para a sociedade europeia no seu
todo ¢ incontestavel. As TIC sdo um factor de inovagao essencial e estdo na origem de quase
40% do aumento da produtividade. Além disso, este sector altamente inovador € responsavel
por mais de um quarto de toda a actividade de 1&D europeia e desempenha um papel
fundamental no crescimento econdémico e na criacdo de emprego em toda a economia. Um
namero crescente de cidaddos europeus vive numa sociedade verdadeiramente baseada na
informagao, na qual a utilizagdo das TIC acelerou rapidamente enquanto fun¢do essencial de
interaccdo humana, tanto social como econdmica. De acordo com o Eurostat, 89% das
empresas da UE utilizaram activamente a Internet em 2004 e cerca de 50% dos consumidores
tinham utilizado recentemente a Internet'”.

Uma ruptura na SRI pode produzir um impacto que transcende a dimensdo econdémica. Existe,
sem duvida, uma preocupacdo generalizada quanto a possibilidade de os problemas de
seguranca desincentivarem os utilizadores e retardarem a implantacdo das TIC, tendo em
conta que a disponibilidade, a fiabilidade e a seguranga constituem um pré-requisito para

garantir os direitos fundamentais em linha.

Forma de fraude na Internet que visa roubar informagao valiosa associada, nomeadamente, a cartdes de
crédito, numeros de contas bancarias ou ainda identificadores e senhas de utilizador.

Redes de bots, sendo estes aplicacdes que executam acgdes por conta de um controlador remoto e sdo
instaladas dissimuladamente numa maquina-vitima.

Identificacdo via radiofrequéncias

Eurostat, “Internet activities in the European Union”, 40/2005.
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Por outro lado, dada a crescente conectividade entre redes, também outras infra-estruturas
criticas (transportes, energia, etc.) estdo a ficar cada vez mais dependentes da integridade dos
seus sistemas de informacao.

As empresas e os cidadaos na Europa ainda subestimam os riscos por varias razdes, pensando-
se que a mais importante ¢, no caso das empresas, a escassa visibilidade do rendimento do
investimento em seguranga e, no caso dos cidadaos, o facto de ndo estarem conscientes da sua
responsabilidade na cadeia de seguranga global.

Na verdade, dada a omnipresenca dos sistemas informaticos e de comunicagdes, a seguranga
das redes e da informacao ¢ um desafio para todos:

e As administracdes publicas tém agir no que respeita a seguranga dos seus sistemas, nao
s6 para protegerem informag¢do do sector publico, mas igualmente para servirem de
exemplo das melhores praticas para outros intervenientes;

e As empresas tém de encarar a SRI como um trunfo e um factor de vantagem competitiva e
ndo como "um custo negativo";

e Os utilizadores tém de compreender que os seus sistemas domésticos sdo criticos para a
“cadeia de seguranca” global.

Para enfrentarem com é&xito os problemas acima descritos, todas as partes interessadas
necessitam de dados fidveis sobre os incidentes e as tendéncias no dominio da segurancga da
informagdo. Contudo, ¢ dificil obter dados fidveis e completos sobre tais incidentes, por
multiplas razdes, que vao da rapidez com que estes ocorrem a relutancia de algumas
organizagdes em divulgarem e publicarem casos de ruptura na seguranga. No entanto, uma
das pedras angulares do desenvolvimento de uma cultura de seguranca consiste em melhorar
0 nosso conhecimento do problema.

E importante que os programas de sensibilizagdo, concebidos para evidenciarem as ameagcas &
seguranga, ndo minem a confianga dos consumidores e utilizadores, incidindo apenas nos
aspectos negativos da seguranga. Assim, a SRI deve, sempre que possivel, ser apresentada
como uma virtude e uma oportunidade e ndo como uma responsabilidade e um custo. Deve
ser vista como um trunfo na criacdo de confianca, nomeadamente a confianca dos
consumidores, uma vantagem competitiva para as empresas que utilizam sistemas de
informacao e uma vertente da qualidade do servigo para fornecedores, publicos ou privados,
de servigos.

O desafio fundamental para os decisores politicos consiste em adoptar uma abordagem
holistica. Esta abordagem deve reconhecer o papel de cada uma das partes interessadas e
assegurar uma correcta coordenacdo de todas as disposi¢des politicas e regulamentares que
tém influéncia directa ou indirecta na SRI. Os processos de liberalizagao, desregulamentacao
e convergéncia deram origem a uma multiplicidade de intervenientes nos varios grupos de
interessados, o que ndo facilita esta tarefa. O contributo da ENISA para este objectivo pode
ser importante. A ENISA pode funcionar como um centro de partilha de informagao, de
cooperagado entre todos os interessados e de intercdmbio de praticas recomendaveis, na Europa
e com o resto do mundo, de modo a contribuir para a competitividade das nossas empresas de
TIC e para o bom funcionamento do mercado interno.
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3. PARA UMA ABORDAGEM DINAMICA DE UMA SOCIEDADE DA INFORMACAO SEGURA

Uma sociedade da informagdo segura deve assentar numa SRI reforcada e numa cultura de
seguranca generalizada. Para tal, a Comissao Europeia propde uma abordagem dinamica e
integrada que envolve todas as partes interessadas e se baseia no didlogo, em parcerias e
num maior poder de intervencdo. Dada a complementaridade dos papéis dos sectores
publico e privado na criacdo de uma cultura de seguranga, as iniciativas politicas neste
dominio devem basear-se num didlogo aberto e inclusivo entre os varios interessados.

Esta abordagem, bem como as ac¢des conexas, complementara e enriquecera o plano da
Comissao para avangar no desenvolvimento de um quadro politico global e dinamico através
de um conjunto de iniciativas previstas para 2006:

(D) Abordar a evolugdo do spam e das ameacgas, como o software-espido e outras formas
de malware, numa comunicacao sobre estas questdes especificas.

2) Elaborar propostas para melhorar a cooperagdo entre as autoridades responsaveis pela
aplicacdo da lei e fazer face a novas formas de actividade criminosa que exploram a
Internet ¢ minam o funcionamento de infra-estruturas criticas. Esta questdo sera
objecto de uma comunicagao especifica sobre a cibercriminalidade.

Estas iniciativas politicas complementam igualmente as actividades actualmente em fase de
planeamento que visam os objectivos do Livro Verde da Comissdo relativo a um programa
europeu de proteccdo das infra-estruturas criticas (PEPIC)", criado como resposta a um
pedido do Conselho de Dezembro de 2004. Em principio, o processo do Livro Verde
conduzira a um plano de ac¢do que combinard uma abordagem global da protec¢ao das infra-
estruturas criticas com as necessarias politicas sectoriais, incluindo uma para o sector das TIC.
A politica sectorial para as TIC examinara, através de um dialogo entre os varios
interessados, os elementos catalisadores econdmicos, empresariais € sociais com vista a
reforgar a seguranca e a resisténcia de redes e sistemas de informacao.

Por outro lado, a revisdo de 2006 do quadro regulamentar das comunicagdes electronicas
ponderard igualmente a introdugdo de elementos que melhorem a SRI, como medidas técnicas
e organizativas a adoptar pelos fornecedores de servigos, disposigdes respeitantes a
notificagdo de casos de ruptura da seguranca ou ainda medidas correctivas e sangdes
especificas para a violagdo de obrigagdes.

Compete essencialmente ao sector privado oferecer solugdes, servicos e produtos de
seguranga aos utilizadores finais. Por conseguinte, ¢ estrategicamente importante que a
indistria europeia seja simultaneamente um utilizador exigente de produtos e servicos de
seguranca e um fornecedor competitivo de produtos e servigos SRI.

3

E necessario que os governos nacionais estejam em condi¢des de identificar e aplicar as
melhores praticas na defini¢do de politicas e de demonstrar empenho nesses objectivos
politicos, gerindo os seus proprios sistemas de informagdo de modo seguro. As autoridades
publicas, nos Estados-Membros e a nivel comunitério, t€ém um papel essencial a desempenhar
na ac¢ao de informar correctamente os utilizadores para que estes possam contribuir para a
sua propria seguranca. A sensibilizagdo para as questdes da SRI e o fornecimento de
informagdo adequada e oportuna, através de portais Web dedicados a seguranca electronica,

13 COM(2005) 576 final de 17.11.2005
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sobre ameagas, riscos ¢ alertas e sobre as melhores praticas devem ser prioritarios. Para tal, a
andlise da viabilidade da criacio de um sistema europeu multilingue de alerta e partilha
de informacgio, que assente em iniciativas publicas e privadas nacionais, existentes ou
previstas, e as ligue entre si, podera ser um objectivo importante para a ENISA.

A dimensao mundial da seguranca das redes e da informagdo exige que a Comissao, a nivel
internacional e em coordenagdo com os Estados-Membros, intensifique os seus esfor¢os para
promover a cooperacio mundial neste dominio, nomeadamente através da aplicagdo da
agenda adoptada na Cimeira Mundial sobre a Sociedade da Informagao (WSIS) que teve lugar
em Novembro de 2005.

Por ultimo, as actividades de investigagdo e desenvolvimento, nomeadamente a nivel
comunitario, contribuirdo para criar parcerias novas € inovadoras que impulsionem o
crescimento da industria europeia das TIC em geral e da industria europeia da seguranca das
TIC em especial. Assim, a Comissdo procurara que sejam atribuidos recursos financeiros
adequados a investigagdo em tecnologias para a SRI e a fiabilidade no ambito do 7.°
Programa-Quadro comunitario.

3.1. Dialogo

3.1.1.  Como primeiro passo para melhorar o dialogo entre as autoridades publicas, a
Comissdo propoe-se langar um exercicio de aferig¢do de desempenhos das politicas
nacionais relacionadas com a SRI, incluindo politicas de seguranga especificas
para o sector publico. Este exercicio contribuird para identificar as praticas mais
eficazes, de modo que estas possam, em seguida, ser implantadas, sempre que
possivel, mais generalizadamente na UE e para tornar as administragoes publicas
um vector das melhores praticas no dominio da seguranga. Os trabalhos relativos a
identificagdo electronica, nomeadamente no ambito do recente plano de acg¢do
eGovernment, poderdo desempenhar um papel importante neste contexto.

Se adequadamente estruturados, os resultados desta afericdo de desempenhos
identificardo as melhores praticas de sensibilizacio das PME e dos cidadaos
para a necessidade de agirem no que respeita aos seus proprios desafios e requisitos
especificos na area da SRI e a sua capacidade para tal. Deve pedir-se a ENISA que
desempenhe um papel activo neste didlogo e na consolidagdo e intercambio das
melhores praticas.

3.1.2.  E necessario um debate estruturado entre os virios interessados sobre o melhor
modo de explorar as ferramentas e os instrumentos regulamentares existentes para
alcangar um equilibrio social adequado entre seguranga e protec¢do dos direitos
fundamentais, incluindo a privacidade. A conferéncia “i2010 - Para uma sociedade
da informagdo europeia omnipresente”, que estd a ser organizada pela proxima
Presidéncia finlandesa, e a consulta sobre as implica¢oes da RFID para a seguran¢a
e a privacidade, que se integra na consulta mais ampla langada recentemente pela
Comissdo, contribuirdo para este debate. Por outro lado, a Comissdo organizara:

e Um evento para empresas com vista a incentivar o seu empenho na adopg¢do de
abordagens eficazes de implanta¢cdo de uma cultura de seguranca na industria.
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3.2.

3.2.1

3.2.2.

3.3.

e Um semindrio que estudara formas de sensibilizacdo para as questdes da
seguranca ¢ de refor¢o da confianga dos utilizadores finais na utilizagao das
redes e sistemas de informagao electronicos.

Parcerias

Para que a definicdao de politicas seja eficaz, é necessaria uma compreensdo clara
da natureza e dimensdo dos desafios. Tal exige ndo so dados estatisticos e
economicos fiaveis e actualizados sobre os incidentes de seguranga da informagdo e
os niveis de confianca dos consumidores e utilizadores, mas também dados
actualizados sobre a dimensdo e as tendéncias da industria da seguran¢a das TIC na
Europa. A Comissdo tenciona pedir a ENISA que desenvolva uma parceria de
confianga com os Estados-Membros e as partes interessadas com vista a criagdo de
um quadro adequado para a recolha de dados, incluindo os procedimentos e
mecanismos de recolha e andlise de dados, em toda a UE, sobre os incidentes de
seguranga e a confian¢a dos consumidores.

Paralelamente, dada a elevada fragmentagdo do mercado na UE e a sua natureza
muito especifica, a Comissao convidara os Estados-Membros, o sector privado ¢ a
comunidade dos investigadores a estabelecer uma parceria estratégica para
assegurar a disponibilidade de dados sobre a industria da seguranca das TIC e sobre
as tendéncias de evolucdo dos mercados de produtos e servigos na UE.

Para aumentar a capacidade de resposta da Europa a ameagas contra a seguranc¢a
das redes, a Comissdo pedira a ENISA que examine a viabilidade de um sistema
europeu de alerta e partilha de informacdo que facilite uma resposta eficaz as
ameagas existentes e emergentes as redes electronicas. Um dos requisitos desse
sistema é a criagdo de um portal comunitdrio multilingue que apresente
informagdo, adaptada as necessidades dos destinatarios, sobre ameagas, riscos e
alertas.

Maior poder de intervenc¢ao

Um maior poder de intervencao de cada grupo de interessados constitui um pré-requisito para
fomentar um maior conhecimento das necessidades e dos riscos em termos de seguranca, a
fim de promover a SRI.

3.3.1

Neste contexto, a Comissdo convida os Estados-Membros a:

e Participarem activamente no acima proposto exercicio de afericdo de
desempenhos das politicas nacionais de SRI;

e Promoverem, em estreita cooperacdo com a ENISA, campanhas de sensibilizagao
para as virtudes, os beneficios e as vantagens da adopcdo de tecnologias, praticas
e comportamentos de seguranga eficazes;

e Impulsionarem a implantacao de servigos da Administracdo Publica em linha para
comunicar ¢ promover boas praticas de seguranca, que poderdo, em seguida,
alargar-se a outros sectores;
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e Estimularem o desenvolvimento de programas sobre a seguranca das redes e da
informacao, a integrar nos curriculos do ensino superior.

3.3.2. A Comissdo convida igualmente as partes interessadas do sector privado a tomarem
iniciativas para:

e Definir adequadamente as responsabilidades dos produtores de software e dos
fornecedores de servigos Internet no que respeita a oferta de niveis de seguranca
adequados e fiscalizdveis. Aqui, ¢ necessdrio apoio a utilizagdo de processos
normalizados conformes com as normas de seguranga comummente aceites € as
regras das melhores praticas.

e Promover a diversidade, a abertura, a interoperabilidade, a utilizabilidade e a
concorréncia como vectores essenciais da seguranga e estimular a implantagdo de
produtos, processos e servicos de refor¢o da seguranca, para impedir e combater o
roubo de dados de identificagdo e outros ataques violadores da privacidade.

e Difundir boas praticas de seguranca para operadores de redes, fornecedores de
servigos € PME, que proporcionem niveis basicos de seguranca e continuidade da
actividade empresarial.

e Promover programas de formagdo no sector empresarial, nomeadamente nas
PME, para dotar os trabalhadores dos conhecimentos e competéncias necessarios
para adoptarem, com eficécia, as praticas de seguranca.

e Trabalhar com vista a implantacao de regimes de certificacdo da seguranca pouco
onerosos para produtos, processos e servicos adaptados as necessidades
especificas da UE (nomeadamente no que respeita a privacidade).

e Envolver o sector dos seguros no desenvolvimento de ferramentas e métodos
adequados de gestdo dos riscos para fazer face aos riscos associados as TIC e
promover uma cultura de gestdo dos riscos em organizagdes € empresas
(nomeadamente PME).

4. CONCLUSOES

E necessario o empenho total de todas as partes interessadas para identificar e vencer os
desafios da seguranca relacionados com os sistemas e redes de informacdo na UE. A
abordagem politica delineada na presente comunicagdo procura alcangar este objectivo
mediante o reforco duma abordagem reunindo os varios interessados. Este processo
assentara nos interesses mutuos, identificara o papel de cada um e criard um quadro dindmico
para a promocao de uma defini¢do eficaz de politicas publicas e de iniciativas do sector
privado.

Em meados de 2007, a Comissao apresentara um relatorio ao Conselho e ao Parlamento sobre
as actividades ja iniciadas, as primeiras conclusdes e o ponto da situacdo das diversas
iniciativas, incluindo as da ENISA e as langadas pelos Estados-Membros e pelo sector
privado. Se necessario, a Comissdo propora uma recomendacao sobre a seguranca das redes e
da informagao (SRI).
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